
iPhoneと iPadの配備 
標準規格に基づくサービス

iOSは、IMAPメールプロトコル、LDAPディレクトリサービス、CalDAVカレンダープ
ロトコルおよび CardDAV連絡先プロトコルといった規格をサポートしているため、標
準規格に基づく Eメール、カレンダー、連絡先を利用するほぼすべての環境に統合す
ることができます。ネットワーク環境がユーザ認証と SSLを要求するように構成され
ている場合、iPhoneや iPadは標準規格に基づく社内の Eメール、カレンダー、タスク、
連絡先にアクセスするための安全なアプローチを提供します。

一般的な構成の場合、iPhoneと iPadは IMAPと SMTPのメールサーバに直接アクセ
スし、ワイヤレスで Eメールを送受信します。IMAPベースのサーバとワイヤレスで
シンクすることもできます。また、iOSデバイスは、LDAPv3で構成された企業内ディ
レクトリにも接続でき、ユーザがメール、連絡先、メッセージなどのアプリケーショ
ンから、社内の連絡先にアクセスできます。CalDAVサーバとの同期により、ユーザは
ワイヤレスでカレンダーの出席依頼を作成・承諾したり、カレンダーの更新情報を受
信することができ、リマインダーアプリケーションのタスクもシンクされます。さら
に、iPhoneと iPadは CardDAVに対応しているため、vCardフォーマットを使用した
CardDAVサーバとシンクして連絡先を管理できます。すべてのネットワークサーバは
DMZサブネットワーク内、企業のファイアウォールの背後、またはその両方に配置で
きます。iOSは、SSLを使って、128ビットの暗号化と、主要認証局が発行した X.509ルー
ト証明書をサポートします。 

ネットワークの設定
IT管理者またはネットワーク管理者は次の重要な手順を実施し、iPhoneと iPadから
IMAP、LDAP、CalDAV、CardDAVサービスへのアクセスを有効にする必要があります。

• ファイアウォールで必要なポートを開きます。標準のポートとしては、993（IMAPメー
ル）、587（SMTPメール）、636（LDAPディレクトリサービス）、8443（CalDAVによ
るカレンダー）、8843（CardDAVによる連絡先）があります。プロキシサーバとバッ
クエンドの IMAP、LDAP、CalDAV、CardDAVサーバとの通信でも SSLを使用するよ
うに設定することを推奨します。また、ネットワークサーバ上のデジタル証明書は
VeriSignなど信頼できる認証局（CA）で署名されたものを使用することをお勧めします。
この重要な手順により、iPhoneと iPadが企業内インフラストラクチャにあるプロキ
シサーバを信頼できるエンティティとして確実に認識できるようになります。

• 外部向けの SMTPメール用にポート 587、465、25を開き、メール送信を許可する必
要があります。iOSは、ポート 587、465、25の順に自動的にチェックします。ポー
ト 587はユーザ認証を要求するため、最も信頼できる安全なポートです。ポート 25
は認証を必要としないので、一部の ISPではスパム防止のためにデフォルトでこのポー
トをブロックしている場合があります。

共通のポート
• IMAP/SSL：993 993 
• SMTP/SSL：587 587 
• LDAP/SSL：636 636 
• CalDAV/SSL: 8443, 443
• CardDAV/SSL: 8843, 443

IMAPまたはPOP対応の Eメールソリューション
iOS は、Windows、UNIX、Linux、Mac OS X
などの様々なサーバプラットフォームで稼動
する、業界標準の IMAP4および POP3対応の
メールサーバをサポートしています。 

CalDAVおよび CardDAV標準
iOS は、CalDAV カレンダープロトコルと
CardDAV連絡先プロトコルをサポートしてい
ます。どちらのプロトコルも IETFによって
標準化されています。詳しくは、CalConnect 
Consortium（http://caldav.calconnect.org/と
http://carddav.calconnect.org/）を参照してく
ださい。
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配備シナリオ 
iPhoneや iPadと一般的な IMAP、LDAP、CalDAV、CardDAVとの接続例を示します。

© 2011 Apple Inc. All rights reserved.Apple、Appleのロゴ、iPhone、iPad、Mac OSは、米国および他の国々で登録された Apple Inc.の商標です。UNIXは The Open Groupの登録商標です。こ
の資料に記載されたその他の製品名および企業名は、各社の商標です。製品仕様は予告なく変更する可能性があります。この資料は情報提供のみを目的として提供されます。Appleはこの資料の
使用に関する一切の責任を負いません。2011年 10月  L419827B

iPhoneと iPadは、指定されたポートでネットワークサービスへのアクセスをリクエストします。 

サービスによっては、ユーザが企業のデータにアクセスする際、リバースプロキシから認証を受けるか、サーバから直接認証を
受ける必要があります。すべてのケースで、接続はセキュアゲートウェイとして機能するリバースプロキシ（通常は企業のインター
ネットファイアウォール内に設置されている）により中継されます。認証が完了すると、ユーザはバックエンドサーバ上の企業デー
タにアクセスできるようになります。

iPhoneと iPadは LDAPディレクトリでの検索サービスを提供します。これにより、ユーザは LDAPサーバ上の連絡先やアドレス
ブック内のそのほかの情報を検索できるようになります。  

CalDAVカレンダーでは、ユーザはカレンダーにアクセスし、更新することができます。 

CardDAVの連絡先は、サーバ上に格納され、一度読み込めば iPhoneと iPadではオフラインで確認することができます。CardDAV
連絡先のフィールドを変更すると、CardDAVサーバに反映されます。

IMAPメールサービスでは、プロキシを経由してメールサーバに接続し、既存、新規メールを iPhoneや iPadで読むことができま
す。送信する Eメールは SMTPサーバへ送られ、ユーザの「送信済みメッセージ」フォルダにメールのコピーが置かれます。
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