Az Apple az oktatasban

Az Apple mindig is nagy hangsulyt helyezett kiildetésében az oktatasra. Meggyézédésiink, hogy a
technoldgia barmilyen tanérat dtformalhat és barkinek meghozhatja a kedvét a tanuldshoz. Termékeink
tervezésében mindig is fontos szempont volt, hogy az oktatdk és a tanulok egyarant kihasznalhasséak a
hatékony alkalmazasokhoz és a tanuldst vonzébbd tevé tartalmakhoz hozzaférést ado, jol ismert
késziilékek nyuijtotta Uj lehetéségeket. Epp ennyire fontosnak tartjuk a biztonsagos és bizalmas
adatkezelést is — vagyis azt, hogy a tanulék mindvégig tokéletes biztonsadgban tudhassak az altaluk
létrehozott, tarolt és felhasznélt adatokat.

Az adatok biztonsagos és bizalmas kezelése az Apple minden hardvertermékének, szoftverének és
szolgaltatasanak alapveté eleme. Termékeink a hasznalatuk minden mozzanataban beépitetten és
egymassal 6sszhangban nyujtanak tokéletes adatvédelmet. Ez az integralt megkdzelités minden
felhasznadld, igy az oktatdsi intézményekben dolgozdk és tanuldk szamdra is biztositja az adatok védelmét
és bizalmas kezelését.

Bizonyos szolgaltatasokat és funkciokat, koztiik az Apple School Managert, a Felligyelt Apple ID-kat és a
Megosztott iPad szolgéltatast is kifejezetten oktatdsbeli felhasznélasra fejlesztettiik ki. E szolgaltatasok
tervezésekor a mar emlitett integralt szemlélet alkalmazéasan felul a tanuldk és az oktatési intézmények
konkrét adatvédelmi és bizalmas adatkezelési igényeit is figyelembe vettuk.

Az alabbiakban 6sszefoglaljuk, hogy a Felligyelt Apple ID-k és az Apple egyéb kapcsolddo oktatasi funkcidi
és szolgaltatasai hogyan kezelik és védik az illetéktelen hozzéféréstdl a tanuldk adatait. Az attekintés
felhasznaldséaval a tanarok tajékoztathatjak a sztléket arrdl, hogy az Apple hogyan védi a tanuldk adatait.

Az Apple elkotelezettsége a tanuldk adatainak védelme irant

Az Apple nem tartja nyilvan, nem osztja meg és nem értékesiti a didkok adatait hirdetési vagy
marketingcélokbol. Nem készitiink semmilyen jellemzést (profilt) a tanulokrél az e-mailjeik tartalma vagy
internetbdngészési szokasaik alapjan. Tovabba az oktatasi szolgaltatdsok nyujtasan kivil semmilyen mas
célra nem gydijtjik, nem hasznéljuk fel és nem adjuk ki a tanuldk személyes adatait. Az Apple nem adja el
és nem adja ki a tanuldk személyes adatait abbdl a célbdl, hogy célzott rekldamokat juttasson el nekik.

A fentiek iranti elkotelezettségének tovabbi jeléul az Apple kozzétett egy adatvédelmi szabalyzatot,
valamint az Apple School Manager szolgéltatdsra vonatkozé Megéllapodast, melyekben részletesen leirja,
hogyan gy(ijti, haszndlja fel, adja ki, adja at és tarolja az adatokat. Ezenkivil a Student Privacy Pledge nev,
a tanuldk adatainak bizalmas kezelésére vonatkozé egyezményt is alairtuk.

Az Apple School Manager és a Feltigyelt Apple ID-k

Az Apple mindenféle méret iskoldnak és oktatasi intézménynek nyujt az iPadek és Mac szamitdgépek
hasznalatanak bevezetését megkdnnyit6 szolgaltatdsokat. E szolgdltatasokat az
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adatok megfelelé védelme és bizalmas kezelése jegyében alakitottuk ki, hogy az intézménynek és
tanuldinak minden adata védve maradjon az eszkdzdk bevezetését megelézéen, az alatt és az utén is.

Az Apple School Manager egy ingyenes webalapu szolgéltatds, amelyen keresztil az intézmények
technolégiai

szakemberei mindent megtalalnak, ami az iPadek és Mac gépek iskolai bevezetéséhez sziikséges. Az Apple
School Manager tartalmak vésérlasat, az eszkozoknek az intézmény MDM- (Mobile Device Management,
mobileszkoz-kezelési) rendszerébe vald automatikus felvételét, a tanuldk és intézményi dolgozdk fidkjainak
|étrehozasat, valamint iTunes U-kurzusok beallitdsat teszi lehet6vé.

Az Apple School Manager egyik legfontosabb funkcidja az, hogy az intézmény altal kozpontilag kezelhetd,
ugynevezett Felligyelt Apple ID-kat lehet vele |étrehozni. A Felligyelt Apple ID egy Uj tipusu Apple ID,
amelynek segitségével a didkok gy férhetnek hozza az iCloud, az iTunes U és a Megosztott iPad
szolgaltatashoz, hogy tevékenységiik az iskola felligyelete alatt marad. A Felligyelt Apple ID-kat kizardlag
oktatési célu felhasznélasra hoztuk létre.

Annak érdekében, hogy az iskoldk a tanuldiknak kiosztott készllékeken csak az oktatdshoz kapcsolédd
tevékenységeket engedélyezhessék, a Felgyelt Apple ID-k egyes funkciéit és beallitasait letiltottuk. A
tanuldk igy semmit sem tudnak vasarolni az App Store, az iBooks Store vagy az iTunes Store kinalatdbol. Az
Apple Pay, a Baratok keresése, az iPhone keresése, az iCloud Mail, a HomeKit és az iCloud-kulcskarika
szolgaltatas szintén le van tiltva. Alapértelmezésben a FaceTime és az iMessage is le van tiltva, ezeket
azonban a rendszergazda engedélyezheti.

Az Apple School Managerrel automatikusan lehet létrehozni Feltigyelt Apple ID-t az 0sszes diak és a
tantestllet tagjai szdmara. Ehhez a szolgdltatas csak a sziikséges adatokat importalja az intézmény
didkinformacios rendszerébdl, illetve a cimtdrszolgéltatasabol exportélt CSV-fajlokbol. Az ekkor létrehozott
felhasznaldi fiokok mindegyikébe csak olyan adatok keriilnek be, amelyek a forrdsban csak olvashaté
allapotuak. Ezek a fiokadatok az Apple School Managerben tovabbi adatokkal egésziilnek ki, koztiik a
Fellgyelt Apple ID azonositonevével és jelszavaval. A folyamat soran a szolgaltatds semmilyen adatot nem
ir vissza az intézmény diakinformaciés rendszerébe.

A felhasznaloi fiokokhoz az aldbb felsorolt, a fidklistdban vagy a fiok kijelolésével megtekintheté adatok
lehetnek tarsitva:

+ A fidk egyedi alfanumerikus azonositdja
« Vezetéknév, kozépsé név és utonév

. Evfolyam, ha meg van adva

« Felvett tanegységek

« E-mail-cim, ha meg van adva

« Szerepkor

« Hely

- Forras

. Létrehozas datuma

+ Médositas datuma

Mivel a Felligyelt Apple ID-kat az intézmény hozza |étre és osztja ki, a tanarok kdnnyen visszadllithatjak a
jelszavakat, vagy megvizsgalhatjak a fiokokat és az iskola barmely tagjanak meghatérozhatjék a
szerepkorét. Valahanyszor egy rendszergazda megnéz egy fidkot, vagy bérki atéllitja a hozza tartozo
jelszét, az Apple School Manager bejegyzi napléjaba a mlveletet, igy az késébb visszakeresheté.

A Felugyelt Apple ID-k rdadédsul tobbféle jelszobeallitasi lehetdséget is biztositanak, kezdve az egyszer(
négyjegyl szamoktdl egészen az dsszetett alfanumerikus jelszavakig. A frissen importalt vagy létrehozott
fiokokhoz az Apple School Manager egy ideiglenes jelszot allit be. Ezt a felhasznaldk a Felligyelt Apple ID-
jukkal valé elsé bejelentkezéshez hasznalhatjak, melyet kdvetéen meg kell valtoztatniuk jelszavukat. Attol
kezdve, hogy a tanul6 Uj jelszéra cserélte le az ideiglenes jelszot, az Apple School Manager soha nem teszi
lathatdva ezt az Uj jelszot. A didkok az intézmény altal nem felligyelt eszk6zokon, példaul sajat otthoni
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készilékukon is bejelentkezhetnek,

hogy hozzaférjenek tananyagaikhoz. Ehhez a rendszergazdatdl az Apple School Manageren keresztul
kapott hatjegy

ellendérzékddot kell megadniuk, amikor Felugyelt Apple ID-jukkel és jelszavukkal bejelentkeznek. Ez az
ellenérzékdd egy évig marad érvényes.

Az Apple School Manager rendszergazddja megsziintetheti egy Felligyelt Apple ID feltigyeletét, ami azt
jelenti, hogy a tanulo, tandr, illetve mas intézményi dolgozd még korilbelil 180 napig hozzaférhet fidkjahoz,
ennek lejartaval pedig a fiokhoz kapcsolodoé 6sszes adat torlésre kerll. Amennyiben az intézmény egy
Feltigyelt Apple ID azonnali torlését kéri, a torlés utdn a fiok azonnal hozzaférhetetlenné vdlik, és a hozza
kapcsolddd 6sszes adatot 40 napon beltl torli a rendszer.

A Felugyelt Apple ID-k és a Megosztott iPad szolgaltatas

Azokra az esetekre, amikor tébb tanulé fog kézosen haszndlni egy iPadet, az Apple lehetdséget biztosit
arra, hogy a tanuldk Felligyelt Apple ID-jukkal gyorsan bejelentkezhessenek, és sajét alkalmazésaikat,
tartalmaikat és beallitasaikat hasznalhassak. igy tébb tanulé tudja hasznalni ugyanazt az iPadet gy, hogy a
tanulds személyre szabott jellege megmarad.

Amikor egy tanul6 bejelentkezik a Megosztott iPad szolgéltatasba, Feliigyelt Apple ID-jat a szolgaltatas
automatikusan 6sszeveti az Apple identitdskiszolgaldin tarolt adatokkal. Ha a tanulé ezel6tt még nem
hasznélta ezt az eszkozt, a szolgaltatas Uj alapkonyvtarat és kulcskarikat hoz létre a felhasznédlénak. Miutén
|étrejott és hozzaférhet6vé valt a tanulo helyi fidkja, az eszkdz automatikusan bejelentkezik az iCloudba.
Ezutdn az eszkoz visszaallitja a tanuld sajat bedllitasait, valamint szinkronizalja dokumentumait és més
fajljait az iCloud-tarhelyrol.

Amig a tanul6 aktivan bejelentkezve marad az eszk6zon, és amig azon van internetkapcsolat, a
dokumentumok létrehozasa és mddositasainak mentése az iCloud-tarhelyen torténik. Ezenkivil a
kijelentkezéskor is végbemegy a hattérben egy szinkronizalasi folyamat, mely minden mddositast ment az
iCloudba.

Az iCloud és az adatok védelme

Fontos, hogy az Uj dokumentumokat létrehozé, érai anyagokat hasznald és érai tevékenységekben részt
vevd tanulok mind az eszkdzon, mind az iCloud-térhelyen biztonsagosan, folyamatos védelem mellett
tarolhassak adataikat.

Az iCloud lehet6vé teszi a felhasznaloknak, hogy automatikusan mentsék dokumentumaikat, kontaktjaikat,
feljegyzéseiket, kdnyvjelzbiket, naptdreseményeiket és emlékeztetSiket egy olyan sajat tarhelyre, amelyrél
azutan barmilyen iOS-készuléken és Mac gépen elérhetik adataikat, és amely Mac és PC szamitogépeken az
iCloud.com webhelyen keresztil is elérhetd. Ha a felhasznalé bejelentkezik az iCloudba, az alkalmazasok
alapértelmezésben hozzaférést kapnak az iCloud Drive-hoz. Az adott eszkéz Beallitasainak iCloud
szolgaltatasra vonatkozo részében a felhasznaldk mindegyik alkalmazéds hozzaférését kiilén megadhatjak.
Alapértelmezésben a fent felsorolt szolgéltatdsok engedélyezve vannak a Feltigyelt Apple ID-vel
bejelentkez6k szamadra.

Az iCloud iparagi szabvanynak megfelel biztonsagi intézkedésekkel és szigoru eléirasokkal gondoskodik
az adatok védelmérél. A felhasznaldk adatait azzal 6vja az iCloud, hogy interneten keresztuli elktildéstikkor
titkositja, a kiszolgdlon pedig titkositott formatumban térolja 6ket, és a hitelesitéshez biztonsagos
tokeneket hasznal. Ez azt jelenti, hogy a tanuldk adataihoz sem az eszkozokre valo elkildésiik kdzben, sem
az iCloud-tarhelyen valé tarolaskor nem férhetnek hozza illetéktelendl. Az iCloud minimalisan 128 bites
AES-titkositast hasznal — vagyis a legnagyobb pénzigyi intézmények altal is alkalmazott biztonsagi szintet
-, és kuls6 feleknek sohasem ad ki titkositasi kulcsokat. Az Apple sajat adatkdzpontjaiban 6rzi a titkositasi
kulcsokat. Az iCloud rdadasul olyan médon tarolja a tanuldk jelszavait és hitelesité adatait, hogy az Apple
nem tudja olvasni azokat vagy mas médon hozzajuk férni.
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Az iCloud biztonségos és bizalmas adatkezelési gyakorlatardl a https://support.apple.com/hu-hu/HT202303
cimen taldlhaté cikk nyujt tovabbi informaciét.

A CloudKit és a kulso fejlesztoktdl szarmazo alkalmazasok

A kulso fejleszték altal készitett alkalmazasok a korszerd tanulasi kornyezet nélkulozhetetlen alkotéelemei.
Annak érdekében, hogy a tanulok a kilsé fejlesztésii alkalmazasok hasznalatakor is az Apple-
alkalmazéasokban megszokott gordilékenységgel menthessék fajljaikat iCloud-tarhelylkre és tolthessék le
onnan, létrehoztuk a CloudKit nev( keretrendszert, mellyel a kilsé fejleszték képessé tehetik
alkalmazasaikat a féjlok iCloudban valé tarolaséara és azzal valo szinkronizélasara.

A CloudKit keretrendszert haszndlé alkalmazasok automatikusan bejelentkeztethetik a tanuldkat Apple ID-
jukkal, vagyis nem lesz sziikségik Uj fidk létrehozésara vagy barmilyen személyes adat megadésara. gy
nem kell Uj felhasznaléneveket és jelszavakat megjegyeznilik ahhoz, hogy ezekben az alkalmazéasokban is
mindig hozzéaférjenek legfrissebb adataikhoz. A fejlesztéknek nincs hozzaférése a tanuld Apple ID-jdhoz,
csak egy egyedi azonositéjat ismerhetik meg.

Fontos szem el6tt tartani, hogy akar hasznalja egy kulsé fejleszté a CloudKitet, akdr nem, megvan az
eshetdsége annak, hogy az altala készitett alkalmazas adatokat gyUjt a tanulérél. Az egyes intézmények
felel6ssége arrél megbizonyosodni, hogy az altaluk hasznalt kiilsé fejlesztés(i alkalmazasok eleget tesznek
minden vonatkozd jogszabalyi el6irdsnak. Az iskola feladata, hogy a kiilsé fejlesztés(i alkalmazasok
hasznélati feltételeinek, el6irasainak és adatkezelési gyakorlatanak tanulmanyozasaval megallapitsk, hogy
egy adott alkalmazas milyen adatokat gydjt a tanuléktdl, hogyan hasznélja fel ezeket, valamint hogy kéri-e
ehhez a szilék beleegyezését.

Az App Store megkoveteli az alkalmazasfejlesztéktdl bizonyos, a felhasznédldk adatainak illetéktelen
hozzaféréssel szembeni védelmét célzo irdnyelvek betartasat. Ha tudomast szerztink arrél, hogy egy app
megszegi az iranyelveinket, fejlesztéjének orvosolnia kell ezt a problémat, egyéb esetben eltavolitjuk
alkalmazasat az App Store kindlatabdl.

Helymeghatdrozas és az Elveszett Uzemmaod

A tanulok az eszkozikon taldlhatd bizonyos alkalmazésoknak és szolgaltatasoknak, illetve azok bizonyos
funkcidinak elsé hasznalatba vételekor varhatéan a helymeghatdrozasi szolgdltatds engedélyezésére
vonatkozo kérést fognak kapni. Az Apple lehet6vé teszi a felhasznaldknak, hogy helyadataik kezelésének,
valamint alkalmazasokkal és felh6szolgéltatdsokkal valé megosztasanak legaprébb részleteit is
szabdlyozzak.

A Helymeghatarozas funkcio lehetévé teszi a foldrajzi hely azonositasara alkalmas adatok gydjtését és
felhasznaldsét az olyan helyalapu alkalmazasok szamara, mint a Térképek, az Id&jaras és a Kamera. Az Apple
ezeket a helyadatokat nem olyan formaban gydjti, amelybdl a tanulék személyazonossagat meg lehetne
allapitani. A Helymeghatarozas alapértelmezésben ki van kapcsolva, de az eszkoz beéllitasaiban egyetlen
kapcsolo atéllitdsdval bekapcsolhaté. A tanuldk az e szolgaltatds hasznélatat igénylé alkalmazasok
mindegyikének kilon-kilon adhatjdk meg erre az engedélyt.

Amikor az iPaden egy alkalmazas éppen hasznélja a helymeghatarozasi funkcidt, a menisorban egy nyilat
abrazolo ikon jelenik meg. Egyes alkalmazasok csak a futasuk idejére kérik a helymeghatarozasi adatok
fogadasat, mig mas alkalmazasok allandé engedélyezést kérhetnek. A felhasznaldk donthetnek ugy, hogy
nem adjak meg az engedélyt, és valasztasukat a késébbiekben barmikor médosithatjak az eszkdz
bedllitdsaiban. Az engedélyezésnek harom fokozata kozl lehet valasztani attél fliggéen, hogy egy
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alkalmazés milyen helymeghatarozasi engedélyt szeretne kapni: soha ne legyen engedélyezve, csak a
hasznélat idejére legyen engedélyezve, illetve mindig legyen engedélyezve. Ha pedig egy olyan alkalmazas,
amely mar megkapta az engedélyt a helymeghatdrozasra, a hattérben valo futdsakor akar élni ezzel az
engedéllyel, a rendszer emlékezteti a felhasznalot az dltala megadott engedélyre, és felkindlja a lehetéséget
az alkalmazas engedélyének a megviltoztatdsara.

A helymeghatarozasi funkcidt az iskola arra is hasznalhatja, hogy megtaldlja az elvesztett vagy ellopott
eszkozoket. A 9.3-as vagy Ujabb iOS rendszert futtaté felligyelt eszkozoket az MDM-rendszer
adminisztratora tavolrdl is Elveszett izemmaodba kapcsolhatja. Amikor egy eszkozt Elveszett médba
kapcsolnak, az kijelentkezteti az éppen bejelentkezett felhasznalot és feloldhatatlannd teszi a zarolasat. A
kijelzén pedig egy rendszergazda éltal tetsz6legesen beallithato tizenet jelenik meg, példaul egy
telefonszam az elveszett eszkoz megtaldléjanak szolé felhivassal. Az Elveszett médba kapcsolt eszkozoket
utasithatja a rendszergazda arra, hogy kildjék el aktualis helylik adatait az MDM-kiszolgalonak. A
helyadatokat ugyanigy elkildi az eszkoz akkor is, ha a rendszergazda kikapcsolja rajta az Elveszett
Uzemmodot. Ez esetben az eszkoz felhasznéldja is értesitést kap a torténtekrol.

Diagnosztikai adatok

Ha On és didkjai szeretnének részt venni az Apple termékeinek és szolgéltatasainak tokéletesitésében,
csatlakozhatnak diagnosztikai és hasznalati adatokat gy(jt6 programunkhoz, amelynek keretében az
eszkozlikkel és az azon futé alkalmazésokkal kapcsolatos, személyazonositdsra nem alkalmas adatokat
kildhetnek be az Apple-nek.

A résztvevéknek mindehhez kifejezett beleegyezésiiket kell adniuk. A felhasznéldk az eszkoz beallitasaiban
barmikor megnézhetik az 6sszegydjtott adatokat vagy akdr le is allithatjak azok kildését. Megosztott iPadek
hasznalata esetén pedig az iskola egy korlatozas beallitasaval is letilthatja a diagnosztikai és hasznélati
adatok bekuldését.

Az i0S rendszernek olyan fejlett diagnosztikai funkcioi is vannak, amelyek megkonnyithetik a az eszkézon
jelentkez6 problémak okainak felderitését és a problémak elharitasat. Ezek a fejlett diagnosztikai funkciok
kulon segédprogramok hasznélata és a felhasznald kifejezett beleegyezése nélkil semmilyen adatot nem
tovabbitanak az Apple részére.

Adatok tovabbitdsa mas orszagokba

Az Apple a vildg legkiilonbdzébb pontjain 1évd iskoldakkal mdkodik egyutt azért, hogy azok tanarait és
didkjait a lehetd leghatékonyabb taneszkozokkel lassa el.

Az Apple School Manager, a Feltigyelt Apple ID-k, az iTunes U és az iCloud haszndlata sorén el6fordulhat,
hogy a felhasznélék személyes adatait fizikailag a sajat orszaguktdl eltérd orszagban lévé kiszolgalok
taroljdk. Barhol is legyen azonban az adatok fizikai helye, taroldsuk mindenhol ugyanazon szigoru
adattéroldsi szabvanyoknak és kovetelményeknek megfelel6en torténik.

Az Apple biztositja, hogy barmilyen személyes adatnak az Eurdpai Gazdasagi Térségbél vagy Svajcbdl az
Amerikai Egyesdilt Allamokba térténé tovébbitasat az az érvényes Safe Harbor program (vagy annak
utddja) szabalyozza, amelynek az Apple Inc. tanusitott résztvevdje; vagy pedig az Apple School Manager
szolgaltatashoz tartozé Megdllapodas fliggelékében taldlhatd szerz6désmodell, illetve a svajci hatdrokon
ativel6 adatforgalmi megallapodas érvényes ra.

Tovabbi forrdsanyagok

Az Apple mindennél fontosabbnak tartja, hogy On és tanuléi bizalommal vegyék igénybe szolgéltatésait.
Mivel tiszteletben tartjuk a tanulék maganéletét, szigoru iranyelvekkel szabalyozzuk az adatkezelést.
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Az alabbi forrdsokbdl még tébbet tudhat meg errél, ha pedig kérdése van a bizalmas adatkezeléssel
kapcsolatban, akér kdzvetlendl is felteheti a www.apple.com/privacy/contact oldalon.

Az Apple elkotelezettsége az adatok bizalmas kezelése irdnt: www.apple.com/hu/privacy/
Apple — Oktatas: Informatika és kozponti telepités www.apple.com/hu/education/it/

Az ApPIe School Manager szolgaltatasra vonatkozd Megallapodas: www.apple.com/legal/education/apple-
school-manager/

Az Apple School Manager sugdja: help.apple.com/schoolmanager/
Az Oktatasi kozpont telepitési utmutatdja: help.apple.com/deployment/education/

Biztonsagi utmutatd az iOS rendszerhez: www.apple.com/business/docs/iOS_Security_Guide.pdf

Certified Privacy

Few TRUSTe»

© 2016 Apple Inc. Minden jog fenntartva. Az Apple név, az Apple embléma, az Apple Pay, a FaceTime, az iMessage, az iPad, az iTunes U, a
Mac, a Siri, a Spotlight és a Touch ID elnevezés az Apple Inc. Amerikai Egyesiilt Allamokban és mas orszdgokban bejegyzett védjegye. A
HomeKit az Apple Inc. védjegye. Az iCloud és az iTunes Store az Apple Inc. Amerikai Egyesiilt Allamokban és mas orszagokban bejegyzett
szolgaltatasi védjegye. Az App Store az Apple Inc. szolgaltatasi védjegye. Az |0S a Cisco védjegye vagy bejegyzett védjegye az Egyesiilt
Allamokban és mas orszagokban, és engedéllyel van hasznélatban. A tébbi emlitett vallalat- és terméknév jogtulajdonosanak védjegye
lehet. A termékjellemzdk elézetes értesités nélkul valtozhatnak. 2016. méjus
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