
TERVETULOA APPLE SCHOOL MANAGER -PALVELUUN 
 
Tämä Oppilaitoksen ja Applen välinen Apple School Manager -sopimus (”Sopimus”) koskee 
Oppilaitoksesi niiden Ohjelmistojen, Palvelujen ja Verkkosivustojen käyttöä (joihin viitataan yhteisesti 
nimellä Palvelu), jotka muodostavat Apple School Managerin. Sinulla on oltava täydet valtuudet 
velvoittaa Oppilaitoksenne noudattamaan Sopimuksen ehtoja. Klikkaamalla ”Hyväksyn” hyväksyt, 
että olet lukenut ja ymmärtänyt Sopimuksen ehdot ja että kyseisiä ehtoja sovelletaan, mikäli päätät 
käyttää Palvelua tai saattaa sen toisten käytettäväksi. Jos Sinulla ei ole laillisia valtuuksia sitouttaa 
Oppilaitosta näihin ehtoihin tai et hyväksy näitä ehtoja, älä klikkaa Hyväksyn-painiketta.  
 
1.     YLEISTÄ 

A.     Palvelu.  Apple tarjoaa Palvelun, jossa voit Sopimuksen ehtojen puitteissa: (i) lisätä 
Valtuutettuja laitteita mobiililaitteiden hallintaa (MDM) varten Oppilaitoksessasi; (ii) käyttää 
tarvittavia ohjelmistotyökaluja Palvelun käytön mahdollistamiseksi; (iii) hallinnoida Hallittujen 
Apple ID-tunnusten luomista ja jakelua ja niiden käyttöä Loppukäyttäjien taholta; (iv) hallita 
Palveluun liittyvien olennaisten tietojen ja Sisällön siirtämistä, tallennusta, hankkimista ja 
ylläpitoa; (v) hallita Palvelun käytön yhteydessä luotujen kurssien luomista ja hallinnointia; ja 
(vi) mahdollistaa tiettyjä ominaisuuksia ja toimintoja Palvelussa Loppukäyttäjille käytettäväksi 
heidän Hallitulla Apple ID:llään, mukaan lukien, mutta ei rajoittuen, oppilaiden edistymisen 
mittaaminen tehtävissä, jotka on annettu ClassKit-yhteensopivissa apeissa 
Apple School Managerin kautta, Kolmannen osapuolen Tuotteisiin liittyvät ominaisuudet ja 
palvelut, jotka on määritetty tämän Sopimuksen kohdassa 3 ja tämän sopimuksen kohdassa 
4D määritellyt ominaisuudet ja palvelut. Sitoudut käyttämään Palvelua ainoastaan Sopimuksen 
ja sovellettavien lakien ja määräysten mukaisesti.   
B.     Laitteiden ja Käyttäjien lisääminen.  Voit käyttää Palveluun kuuluvia laitteiden 
lisäämisominaisuuksia ainoastaan Valtuutettujen Laitteiden lisäämiseen Palveluun. Jos päätät 
käyttää Palvelua ja lisätä Valtuutettuja Laitteita Sopimuksessa kuvatulla tavalla, Apple antaa 
Sinulle käyttöön Verkkoportaalin ja Ylläpitäjätilin, joiden avulla voit luoda ja hallita Hallinnoituja 
Apple ID:itä Loppukäyttäjiä varten sekä tuoda Palvelun ominaisuuksia saataville. Kun luot 
Hallinnoituja Apple ID -tunnuksia Loppukäyttäjille, tunnuksiin liittyviä tilejä voidaan käyttää 
Oppilaitoksen omistamilla jaetuilla tai käyttäjäkohtaisilla laitteilla sekä kaikilla niillä laitteilla, joita 
Loppukäyttäjät käyttävät Hallinnoidun Apple ID -tilin käyttämiseen. On Sinun vastuullasi 
määrittää ja valita ne Palvelun ominaisuudet, jotka haluat tuoda Loppukäyttäjien käyttöön.  

 
2.     KÄYTTÖOIKEUS 

A.     Ellei Sopimuksessa toisin mainita, Sinulla on ei-yksinomainen, ei-siirrettävä, 
luovuttamaton ja rajoitettu oikeus Palvelun käyttämiseen opetustoimintaan Sopimuskauden 
aikana ja Sopimuksen ehtojen mukaisesti. Voit sallia Loppukäyttäjien käyttää Palvelua edellä 
mainittuun tarkoitukseen ja vastaat siitä, että Loppukäyttäjät noudattavat Sopimuksen ehtoja.  
B.     Sinulla ei ole oikeutta käyttää Palvelua tai mitään sen ominaisuuksia tavalla, joka ylittää 
Sopimuksessa mainitun Palvelun laajuuden tai keston. Palvelun käyttöoikeutesi päättyy 
Sopimuksen päättyessä tai umpeutuessa. 
C.     Hyväksyt, että Apple ei ole velvollinen tarjoamaan Applen ohjelmistoja, ohjelmia, 
ominaisuuksia, palveluita tai tuotteita Palvelun osana muuten kuin Sopimuksessa 
nimenomaisesti mainitulla tavalla. 

 
3.     YKSITYISYYS JA TIETOTURVA 

A.     Asiakkaiden ohjeet ja Henkilötietojen käyttäminen.  Tästä Sopimuksesta seuraa, että 
Apple voi puolestasi toimivan tietojenkäsittelijän ominaisuudessa vastaanottaa Henkilötietoja, 
jos Sinä toimitat niitä, niitä toimitetaan puolestasi tai Loppukäyttäjäsi niitä toimittaa. Tällä 
Sopimuksella ohjeistat Applea käsittelemään kyseisiä Henkilötietoja soveltuvien lakien 



mukaisesti: (i) tarjoamaan ja parantamaan Palvelua, mukaan lukien kaikki Apple-ominaisuudet, 
-toiminnot ja -palvelut, jotka Sinä tai sovellettavat Loppukäyttäjäsi sallitte; (ii) niiden ohjeidesi 
mukaan, jotka on annettu Sinun tai sovellettavien Loppukäyttäjiesi käyttäessä Palvelua (kuten 
Verkkoportaalia ja Palvelun muita ominaisuuksia ja toimintoja); (iii) tässä Sopimuksessa 
määritetyllä tavalla, mukaan lukien Liitteessä A määritetyt oppilasloppukäyttäjiä koskevat 
seikat; ja (iv) muilla tavoilla, jotka on dokumentoitu Sinun antamissasi muissa kirjallisissa 
ohjeissa ja jotka Apple on hyväksynyt tämän Sopimuksen alaisiksi ohjeiksi. 

 
Ymmärrät, että Apple voi käsitellä Hallittuun Apple ID:hen liittyviä Henkilötietoja, kuten nimeä, 
Oppilaitosta, valittuja kursseja, roolia, sähköpostiosoitetta, luokkatasoa, käyttäjän ja laitteen 
tunnistetietoja soveltuvin osin Loppukäyttäjän, käytettyjen palveluiden ja annettujen tietojen 
tyypistä riippuen. Apple voi käsitellä Henkilötietoja myös tarjotessaan ominaisuuksia ja 
palveluita, jotka ovat saatavilla Hallitun Apple ID:n avulla, mukaan lukien, mutta ei rajoittuen, ne 
palvelut, jotka on mainittu yllä kohdassa 1A, alla kohdassa 4D, Apple-palveluissa ja Liitteessä 
A oppilasloppukäyttäjille määritetyissä palveluissa. Oppilasloppukäyttäjien Henkilötietojen 
käsittely on selitetty yksityiskohtaisesti Liitteessä A. 

 
Apple käsittelee Henkilötietoja vain ohjeittesi mukaisesti tässä Sopimuksessa mainitusti, 
mukaan lukien kohta 3A ja Liite A oppilasloppukäyttäjille, ellei (i) käsittelyä kielletä 
sovellettavan lainsäädännön vaatimuksin tai (ii) käsittely ole pakollista sovellettavan 
lainsäädännön vaatimusten vuoksi.  Tällaisessa tapauksessa Apple ilmoittaa Sinulle kyseisestä 
lakisääteisestä vaatimuksesta ennen Henkilötietojen käsittelyä, (ellei kyseinen laki kiellä sitä 
tekemästä niin tärkeiden yleisten etujen perusteella). Apple ei luovuta Henkilötietoja tai suorita 
tämän Sopimuksen yhteydessä toimia, jotka muodostavat Henkilötietojen ”myyntiä” tai 
”jakamista” tavalla, joka vastaa näiden termien määritelmää Kalifornian kuluttajansuojalaissa 
(CCPA) tai jonkin muun tietosuojalain vastaavissa konsepteissa. Apple ilmoittaa sinulle 
välittömästi tarvittavassa laajuudessa, jos Applen käsityksen mukaan mikä tahansa ohjeesi 
loukkaa GDPR-asetusta tai muuta Unionin tai Jäsenmaan tietosuojasäädöstä. Apple ilmoittaa 
sinulle myös, jos se ei voi enää täyttää Kalifornian kuluttajansuojalain (CCPA) tai muiden 
sovellettavien tietosuojalakien ja -säädösten mukaisia velvoitteitaan.  
 
Lisäksi Apple ja sen konserniyhtiöt ja edustajat voivat kerätä, käyttää, tallentaa ja käsitellä 
vianetsintään liittyviä, teknisiä, käyttö- ja muita aiheeseen liittyviä tietoja, kuten esimerkiksi 
yksilölliset järjestelmä- tai laitetunnisteet sekä Valtuutettuja laitteitasi, järjestelmä- ja 
sovellusohjelmistoa, oheislaitteita, evästeitä ja IP-osoitteita koskevia tietoja tavalla, josta 
Loppukäyttäjiäsi ei voi tunnistaa henkilökohtaisesti, tarkoituksenaan tarjota ja parantaa 
Palvelua, mahdollistaakseen ohjelmistopäivityksien, tuotetuen ja muiden Palveluun liittyvien 
ominaisuuksien tarjoamisen, tietoturva- ja tilinhallintatarkoituksia varten sekä varmistaakseen 
vaatimustenmukaisuuden tämän Sopimuksen ehtojen mukaisesti.  
 
B.     Lain noudattaminen.  Hyväksyt, että olet yksinomaisesti vastuussa siitä, että noudatat 
kaikkia sovellettavia lakeja, mukaan lukien, mutta ei rajoittuen, yksityisyydensuojaa ja 
tietosuojaa koskevia lakeja, jotka koskevat tietojen keräämistä Palvelun kautta. Olet vastuussa 
myös Henkilötietoihin liittyvästä toiminnasta, mukaan lukien, mutta ei rajoittuen, Henkilötietoihin 
liittyvän toiminnan valvomisesta, sopimattoman tietosisällön ja toiminnan ehkäisemisestä ja 
niihin puuttumisesta esimerkiksi poistamalla kyseiset tiedot ja estämällä tietoja levittävän 
Loppukäyttäjän Palvelun käyttö. Olet vastuussa Loppukäyttäjän tietojen suojaamisesta ja 
käytön rajoittamisesta kaikkien henkilöiden osalta ja mahdollisten Palveluntarjoajiesi osalta, 
mukaan lukien Sinun Kolmannen osapuolen Palveluntarjoajasi, joilla on pääsy Loppukäyttäjän 
tietoihin. Olet myös vastuussa kaikkien niiden henkilöiden toimista, joille olet antanut oikeuden 
käyttää Palvelua. 



 
C.     Tietosuojahäiriöt.  Apple (i) ilmoittaa Oppilaitokselle ilman kohtuutonta viivettä ja lain 
vaatimuksien mukaisesti, jos Apple saa tietoonsa, että Palvelussa on tapahtunut 
tietoturvarikkomus, joka johtaa Oppilaitoksen Henkilötietojen ei-toivottuun tai laittomaan 
tuhoamiseen, menetykseen, muuttamiseen, luvattomaan paljastamiseen tai käyttämiseen  
(”Tietosuojahäiriö”); ja (ii) ryhtymään kohtuullisiin toimiin haittojen minimoimiseksi ja 
Oppilaitoksen Henkilötietojen suojaamiseksi. Olet vastuussa Oppilaitoksen ajantasaisten 
yhteystietojen antamisesta Applelle edellä mainittujen asioiden ilmoittamista varten. Lisäksi 
Apple avustaa Oppilaitosta varmistamaan siltä osin kuin kyseessä ovat Henkilötiedot, joihin 
Applella on pääsy Palveluun liittyen, että Oppilaitos noudattaa velvoitteita Tietosuojahäiriöiden 
ilmoittamisesta valvontaviranomaisille tai rekisteröidyille yleisen tietosuoja-asetuksen 33 ja 
34 artiklan vaatimusten mukaisesti soveltuvissa tapauksissa tai muita sovellettavan lain 
mukaisia vastaavia velvoitteita.   
 
Apple ei käytä Henkilötietojesi sisältöä voidakseen tunnistaa tietoja minkään erityisten 
lakisääteisten vaatimusten mukaan. Oppilaitos on vastuussa Oppilaitokseen soveltuvien 
poikkeamailmoituksia koskevien lakien noudattamisesta ja Tietosuojahäiriöihin liittyvien 
kolmansien osapuolten velvoitteiden täyttämisestä.  
 
Tässä kohdassa 3C tarkoitettuun Tietosuojahäiriöön liittyvää Applen ilmoitusta tai vastausta ei 
tulkita mihinkään Tietosuojahäiriöön liittyvien vastuiden tai sitoumusten hyväksymiseksi. 
 
D.     Tarkastus-/valvontaoikeutesi.  Mikäli yleistä tietosuoja-asetusta sovelletaan 
Henkilötietojesi tai Loppukäyttäjiesi henkilötietojen käsittelemiseen, Apple tarjoaa Sinulle 
kyseisen lain 28 artiklan noudattamisen osoittamiseksi tarvittavat tiedot. Mikäli Sinulla on 
muiden soveltuvien lakien mukaisia tarkastusoikeuksia, Apple tarjoaa Sinulle näiden lakien 
mukaisten velvoitteiden noudattamisen osoittamiseksi tarvittavat tiedot. Jos päätät käyttää 
tämän kohdan 3D mukaisia tarkastusoikeuksiasi, Apple osoittaa vaatimustenmukaisuuden 
toimittamalla sinulle kopion Applen ISO 27001- ja ISO 27018 -sertifioinneista.  
 
E.     Suojausprosessit.  Apple käyttää alan normien mukaisia toimenpiteitä Henkilötietojen 
suojaamiseen käsittelyn aikana. Apple voi säilyttää salattuja Henkilötietoja harkintansa 
mukaisessa maantieteellisessä kohteessa. Osana näitä toimenpiteitä Apple pyrkii kaupallisesti 
kohtuullisilla tavoilla: (a) salaamaan Henkilötiedot säilytyksen ja siirron aikana; (b) 
varmistamaan käsittelyjärjestelmien ja -palveluiden jatkuvan luottamuksellisuuden, eheyden, 
saatavuuden ja kestävyyden; (c) palauttamaan Henkilötietojen saatavuuden kohtuullisessa 
ajassa fyysisen tai teknisen ongelman sattuessa sekä (d) säännöllisesti testaamaan, 
määrittämään ja arvioimaan Henkilötietojen käsittelyn turvallisuuden varmistamien teknisten ja 
organisatoristen toimenpiteiden tehokkuutta. Apple saattaa päivittää tietoturvaominaisuuksia 
aika ajoin, kunhan päivitykset eivät johda Palvelun yleisen tietoturvan heikkenemiseen.  
 
F.     Tietoturvakontrollit.  Apple auttaa varmistamaan velvollisuutesi noudattamisen 
Henkilötietojen turvallisuuden suhteen, mukaan lukien soveltuvissa tapauksissa Oppilaitoksen 
velvollisuudet yleisen tietosuoja-asetuksen 32 artiklan tai sovellettavassa laissa mainittujen 
vastaavien velvoitteiden mukaisesti, toteuttamalla tämän sopimuksen kohdassa 3E mainitut 
tietoturvamenettelyt ja ylläpitämällä ISO 27001- ja ISO 27018 -sertifiointeja.  Apple antaa 
Oppilaitoksen saataville tarkastelua varten ISO 27001- ja ISO 27018 -sertifioinneista 
myönnetyt sertifikaatit Sinun tai Oppilaitoksen pyynnöstä tämän kohdan 3F mukaisesti.  
 
G.     Tietosuojan vaatimustenmukaisuus.  Apple ryhtyy asianmukaisiin toimiin sen 
varmistamiseksi, että Applen työntekijät ja Applen palveluntarjoajat noudattavat 



tietoturvamenettelyjä, ja Apple varmistaa, että kaikki Henkilötietojen käsittelyyn valtuutetut 
henkilöt noudattavat Palvelun osalta Henkilötietojen luottamuksellisuutta ja turvallisuutta 
koskevia soveltuvia lakeja.  
 
H.   Tietojen vaikutusten arviointi ja etukäteiskonsultointi.  Apple auttaa 
Oppilaitosta kohtuullisella ja sovellettavan lain mukaan tarvittavalla tavalla ja siinä määrin kuin 
se liittyy Palvelun yhteydessä Applen käytettävissä oleviin Henkilötietoihin, jotta voidaan 
varmistaa, että Oppilaitos täyttää kaikki soveltuvat velvollisuutensa, jotka edellyttävät 
Oppilaitosta toteuttamaan tietosuojaa koskevan vaikutustenarvioinnin tai konsultoimaan 
valvontaviranomaisia ennen käsittelyä lain tätä vaatiessa. 
 
I.      Rikkomuksista ilmoittaminen ja niihin liittyvä yhteistyö.  Sinun on viipymättä 
ilmoitettava Applelle, mikäli saat tietää tai sinulla on syytä uskoa, että joku henkilö tai jokin taho 
on rikkonut tietoturvamenettelyjäsi tai päässyt luvatta käyttämään: (1) Sinun henkilötietojasi; 
(2) Palvelun rajoitettuja toimintoja tai (3) Applen luottamuksellisia tietoja (joista käytetään 
yhteisnimitystä ”Tietoturvarikkomus”). Tietoturvarikkomuksen sattuessa sinun on avustettava ja 
tuettava Applea kohtuullisella tavalla vahingon minimoimiseksi ja tietojen suojaamiseksi. 
 
J.     Tietojen siirtäminen. Jos laki niin edellyttää, Apple varmistaa, että mahdolliset 
kansainvälisen tiedonsiirrot tehdään vain maihin, jotka takaavat asianmukaiset suojaustason, 
jotka ovat varmistaneet asianmukaiset suojauskeinot sovellettavan lain mukaisesti, esimerkiksi 
artiklat 46 ja 47 yleisessä tietosuoja-asetuksessa (esim. tietojen vakiosuojauslausekkeet) tai 
joita koskee poikkeus, joka on mainittu yleisen tietosuoja-asetuksen artiklassa 49. Tällaiset 
suojauskeinot voivat sisältää Applen toimeenpanemia Mallisopimuslausekkeita tai muita 
tietojen siirtoa koskevia sopimuksia, joiden solmimisen hyväksyt, jos oikeuspaikkasi edellyttää 
sitä. Apple toimeenpanee ne osoitteen https://www.apple.com/legal/enterprise/datatransfer/ 
tietojen mukaisesti. Osallistuvissa Aasian ja Tyynenmeren maiden talousjärjestön (APEC) 
maissa kerättyjen Henkilötietojen kansainvälisessä siirrossa Apple noudattaa APEC:n Cross-
Border Privacy Rules (CBPR) ‑järjestelmää (http://cbprs.org/) ja Privacy Recognition for 
Processors (PRP) ‑järjestelmää (http://cbprs.org/) Henkilötietojen siirron osalta. Mikäli APEC 
CBPR- tai PRP-sertifioinneista on kysyttävää tai ratkaisemattomia ongelmia, Applen 
kolmannen osapuolen ristiriitojen ratkaisemispalveluntarjoajaan  
(https://feedback-form.truste.com/watchdog/request) voi ottaa yhteyttä.  
 
K.     Tietojen hävittäminen.  Sopimuksen päättyessä syystä riippumatta Apple hävittää 
turvallisella tavalla ja kohtuullisessa ajassa (enintään 180 päivän kuluessa) Sinun ja 
Loppukäyttäjien Henkilötiedot, jotka Apple on tallentanut Palveluun liittyen. 
 
L.      Henkilötietoihin liittyvät pyynnöt.   

 
i. Oppilaitoksen pyynnöt: Apple huolehtii siitä, että pystyt käyttämään, korjaamaan, 

hakemaan tai poistamaan Sinun ja Loppukäyttäjiesi Henkilötietoja 
yksityisyydensuojaan ja/tai tietosuojaan liittyvien velvollisuuksiesi mukaisesti 
sovellettavin osin. Mikäli teet Applelle omiin tai Loppukäyttäjäsi Palvelun 
yhteydessä kerättyihin Henkilötietoihin liittyvän pyynnön, Apple kohtuullisessa 
määrin joko (i) auttaa Sinua hallinnoimaan kyseisiä pyyntöjä suoraan esimerkiksi 
Verkkoportaalissa käytettävissä olevien työkalujen kautta tai (ii) tekee kanssasi 
yhteistyötä kyseisten pyyntöjen hallinnoimisessa siinä määrin kuin kyseiset 
pyynnöt liittyvät Henkilötietoihin, joihin Applella on pääsy. Apple ei ole vastuussa 
tiedoista, kuten Sisällöstä tai Henkilötiedoista, joita säilytät Applen järjestelmien 
ulkopuolella tai siirrät niitä sinne (esimerkiksi oppilastietojärjestelmässä sijaitsevat 



oppilastiedot). Apple School Managerin käsittelemät poistopyynnöt suoritetaan 
30 päivän kuluessa. 

 
ii. Loppukäyttäjien pyynnöt: Mikäli Apple saa Loppukäyttäjiltä pyynnön saada 

kopion heidän Palvelun yhteydessä kerätyistä Henkilötiedoistaan, Apple 
kohtuullisessa määrin joko (i) auttaa Sinua hallinnoimaan kyseisiä pyyntöjä 
suoraan esimerkiksi Verkkoportaalissa käytettävissä olevien työkalujen kautta tai 
(ii) tekee kanssasi yhteistyötä kyseisten pyyntöjen hallinnoimisessa siinä määrin 
kuin kyseiset pyynnöt liittyvät Henkilötietoihin, joihin Applella on pääsy. Jos annat 
Applen toimittaa kopion Loppukäyttäjän Henkilötiedoista tietosuojaportaalissa 
osoitteessa privacy.apple.com Verkkoportaalin kautta, ohjeistat täten Applea 
Loppukäyttäjän pyynnöstä käsittelemään ja toteuttamaan Loppukäyttäjän pyynnön 
tietojensa toimittamisesta osoitteessa privacy.apple.com Sinun puolestasi.  
 

iii. Kolmansien osapuolten pyynnöt: Siinä tapauksessa, että Apple saa kolmannelta 
osapuolelta Sinun tai Loppukäyttäjien Sisältöä tai Henkilötietoja koskevan 
pyynnön, kuten pyynnön lainvalvonta- tai lainsäädäntöviranomaiselta (”Kolmansien 
osapuolten pyynnöt”), Apple (i) ilmoittaa lain sallimissa rajoissa Sinulle Kolmansien 
osapuolten pyynnön saamisesta sekä (ii) ilmoittaa pyytäjälle velvollisuudestaan 
ilmoittaa tällaisesta Kolmansien osapuolten pyynnöstä Sinulle. Elleivät laki tai 
Kolmansien osapuolten pyyntö muuta edellytä, Sinä olet vastuussa pyyntöön 
vastaamisesta. Siinä tapauksessa, että Sinä joudut tietosuojaviranomaisen tai 
vastaavan viranomaisen Henkilötietoihin liittyvän tutkinnan kohteeksi, Apple 
avustaa ja tukee Sinua kohtuullisella tavalla vastaten tällaisiin tutkimuksiin siinä 
määrin kuin ne koskevat Henkilötietoja, joihin Applella on pääsy Palveluun liittyen. 

 
M.     Koulun virallinen asema FERPA-asetuksen mukaisesti (20 U.S.C. § 1232g).  Jos olet 
koulutusalan valvontaorganisaatio tai toimit koulutusalan organisaation puolesta, tai olet 
organisaatio, johon sovelletaan Yhdysvaltain. Family Education Rights and Privacy Act 
(FERPA) -lain määräyksiä, osapuolet hyväksyvät, että tämän Sopimuksen puitteissa Apple (a) 
toimii ”kouluvirkailijana” kohdassa 34 C.F.R. § 99.31(a)(1)(i) määritellyllä tavalla oikeutetun 
edun perusteella; (b) sovellettavan Loppukäyttäjän Henkilötietojen osalta suorittaa 
Oppilaitoksen suoran valvonnan alaisena sellaista institutionaalista palvelua tai toimintaa, 
jonka suorittamiseen Oppilaitos muuten käyttäisi työntekijöitä; (c) käyttää sovellettavien 
Loppukäyttäjien Henkilötietoja vain Oppilaitoksen valtuuttamiin tarkoituksiin, mukaan lukien 
tässä Sopimuksessa määritellyt tarkoitukset ja (d) ei paljasta sovellettavien Loppukäyttäjien 
Henkilötietoja kolmansille osapuolille tai tytäryhtiöille, paitsi jos se on hyväksytty tässä 
Sopimuksessa, Oppilaitokselta on saatu lupa, oikeuden määräys niin velvoittaa tai jos 
sovellettavat lait tai määräykset sen muutoin sallivat.  
 
N.     COPPA.  Apple käyttää ja ylläpitää Sinun ja Loppukäyttäjien Applelle Palvelun 
yhteydessä antamia Henkilötietoja vuoden 1998 COPPA-asetuksen (Children’s Online Privacy 
Protection Act) mukaisesti siinä määrin kuin se on sovellettavissa. Tämä kohta 3 ja Liite 
A muodostavat ilmoituksen siitä, miten Apple kerää, käyttää tai paljastaa alle 13-vuotiaiden 
lasten henkilötietoja. Myönnät Applelle luvan kerätä, käyttää ja paljastaa kyseisiä Henkilötietoja 
Palvelun tarjoamista ja parantamista varten sekä Liitteessä A määritellyllä tavalla. 
  
O.     Muiden valmistajien tuotteiden ja palveluiden käyttö.  Mikäli päätät käyttää, ladata, 
asentaa tai ottaa käyttöön muiden valmistajien tuotteita tai palveluja, jotka toimivat Palvelun 
kanssa mutta eivät ole osa sitä, Palvelu voi sallia kyseisten tuotteiden tai palvelujen käyttää 
Henkilötietoja näiden muiden valmistajien palveluiden edellyttämällä tavalla. Tietyt niistä 



kolmannen osapuolen tuotteista tai palveluista voivat myös tarjota Applelle pääsyn 
Henkilötietoihin, esimerkiksi mikäli Sinä sallit Loppukäyttäjiesi kirjautua sisään Palveluun 
yhteisien tunnistustietojen myöntäjän kautta. Sinulta ei vaadita muiden valmistajien tuotteiden 
tai palvelujen käyttöä Palvelun yhteydessä, ja Ylläpitäjä voikin rajoittaa kyseisten lisätuotteiden 
tai -palvelujen käyttöä Sopimuksen mukaisesti. Ennen kuin saat pääsyoikeuden niihin, käytät, 
asennat tai otat käyttöön muiden valmistajien tuotteita tai palveluita käytettäväksi Hallitulla 
Apple ID:llä, Sinun täytyy tarkistaa kyseisiin tuotteisiin ja palveluihin liittyvät ehdot ja 
menettelytavat ja selvittää, mitä tietoja ne saattavat kerätä Loppukäyttäjiltä, miten tietoja 
saatetaan käyttää, jakaa ja säilyttää, ja ovatko menettelytavat käyttäjiltä mahdollisesti 
saamienne tietojenkäyttöhyväksyntöjen mukaisia.  
 
P.     Applen palveluntarjoaja.  Apple voi tarjota Henkilötietoja Palveluntarjoajille, jotka 
toimittavat Applelle Palveluun liittyviä palveluita. Valtuutat Applen käyttämään kaikkia ”Applen” 
määritelmässä kerrottuja Apple-oikeushenkilöitä ja mitä tahansa muita Applen käyttämiä 
palveluntarjoajia tässä määriteltynä Palveluntarjoajana, mikäli näitä Palveluntarjoajia sitoo 
sopimus, jonka mukaisesti Henkilötiedot on suojattava yhtä hyvin kuin Apple on sitoutunut 
suojaamaan tässä Sopimuksessa eivätkä Palveluntarjoajat käytä tietoja mihinkään muuhun 
kuin tässä eriteltyihin tarkoituksiin. Luettelo Palveluntarjoajista on saatavana osoitteessa: 
https://www.apple.com/legal/enterprise/data-transfer-agreements/subprocessors_us.pdf. Jos 
Palveluntarjoaja jättää noudattamatta tämän Sopimuksen mukaisia tietosuojaan liittyviä 
velvollisuuksiaan, Apple on edelleen täysimääräisesti vastuussa Sinulle kyseisen 
Palveluntarjoajan velvollisuuksien toteuttamisesta sovellettavan lain mukaisesti.  

 
4.     PALVELU 

A.     Käyttörajoitukset.  Tehtäväsi on varmistaa, että Sinun ja Loppukäyttäjien Palvelun 
käyttö noudattaa tätä Sopimusta, ja ilmoittaa Loppukäyttäjille tässä Sopimuksessa 
määritetyistä rajoituksista ja soveltaa niitä. Sitoudut siihen, että Sinä tai Loppukäyttäjäsi eivät 
käytä Palvelua seuraavien lähettämiseen, lataamiseen, julkaisemiseen, sähköpostitse 
lähettämiseen, välittämiseen, tallentamiseen tai muulla tavoin saataville asettamiseen: (i) 
laiton, häiritsevä, uhkaava, vahingollinen, rikkomuksellinen, halventava, siveetön, toisen 
henkilön yksityisyydensuojaa loukkaava, vihamielinen, rasistinen tai etnistä ryhmää loukkaava 
tai muulla tavoin paheksuttava Sisältö tai materiaali, (ii) tekijänoikeuksia loukkaava, muita 
immateriaalioikeuksia loukkaava tai liikesalaisuuksia, sopimusoikeuksia tai muita 
omistusoikeuksia rikkova Sisältö tai materiaali, (iii) pyytämättömät tai luvattomat 
sähköpostiviestit, mainokset, markkinointiaineistot, roskapostiviestit ja ketjukirjeet ja/tai (iv) 
kaikki Sisältö tai materiaali, joka sisältää viruksia tai muuten Palvelun tai muun 
tietokoneohjelmiston tai laitteen vahingoittamiseen, häiritsemiseen tai normaalin toiminnan 
rajoittamiseen suunniteltuja tietokonekoodeja, tiedostoja tai ohjelmistoja. Lisäksi hyväksyt ja 
varmistat, että Sinä tai Loppukäyttäjät ette: (a) käytä Palvelua muiden varjostamiseen, 
häirintään, uhkaamiseen tai vahingoittamiseen, (b) teeskentele olevanne jokin muu henkilö tai 
taho (Apple pidättää itsellään oikeuden hylätä Hallittu Apple ID tai sähköpostiosoite tai estää 
sen käyttö, jos se voidaan tulkita henkilöllisyytesi teeskentelyksi tai harhaanjohtavaksi 
esittämiseksi tai toisen henkilön nimen tai henkilöllisyyden väärinkäytöksi), (c) väärennä TCP-
IP-paketin otsikkoa tai mitään otsikon tietojen osaa sähköpostiviestissä tai uutisryhmäviestissä 
tai lisää muuta tietoa otsikkoon tarkoituksena johtaa vastaanottajia harhaan Palvelun kautta 
välitettävän sisällön alkuperän suhteen (”spoofing”), (d) häiritse tai keskeytä Palvelua, 
Palveluun liittyviä palvelimia tai verkkoja tai riko Palveluun liittyvien verkkojen käytäntöjä, 
vaatimuksia ja säännöksiä ja/tai (e) käytä Palvelua muulla tavoin soveltuvien lakien, säädösten 
tai määräysten vastaisesti. Jos Sinun tai Loppukäyttäjien Palvelun käyttö tai muu 
käyttäytyminen tarkoituksellisesti tai tahattomasti uhkaa Applen kykyä tarjota Palvelua Sinulle 



tai muille, Applella on oikeus turvautua tarpeellisiin toimiin suojellakseen Palvelua ja Applen 
järjestelmiä, mikä voi sisältää Palveluun pääsysi keskeyttämisen. 
 
Jos olet soveltamisalaan kuuluva yksikkö, liikekumppani tai soveltamisalaan kuuluvan yksikön 
tai liikekumppanin edustaja (kuten termit on määritelty säädöksessä 45 C.F.R § 160.103), 
sitoudut olemaan käyttämättä mitään iCloudin osaa, toimintoa tai muuta toimintaa luomaan, 
vastaanottamaan, ylläpitämään tai lähettämään mitään suojattuja potilastietoja (kuten termi on 
määritetty säädöksessä 45 C.F.R § 160.103) tai käyttämättä iCloudia millään sellaisella tavalla, 
joka tekisi Applesta (tai Applen tytäryhtiöstä) sinun tai minkään kolmannen osapuolen 
liikekumppanin. 
 
B.     Tilien hallinnointi.  Sitoudut siihen, että olet yksin vastuussa Ylläpitäjätilisi (-tiliesi) ja 
kaikkien Hallinnoitujen Apple ID:iden hallinnasta, mukaan lukien: (i) tilikohtaisten 
käyttäjätunnusten ja salasanojen turvaamisesta ja suojaamisesta, (ii) käyttöoikeuksien 
myöntämisestä sekä Palvelussa tarjottavien ja/tai tallennettujen Sisältöjen tarjoamisesta 
Loppukäyttäjille sekä em. käyttöoikeuksien ja Sisältöjen käyttöoikeuksien poistamisesta sekä 
(iii) tarvittavien asiakirjojen ja ohjeiden antamisesta Loppukäyttäjille Hallittuihin Apple ID:ihin 
liittyvien tilien käytöstä. 
C.     Loppukäyttäjän suostumus.  Ylläpitäjät pystyvät valvomaan, käyttämään tai 
paljastamaan Hallinnoituihin Apple ID:ihin liittyvien tilien Loppukäyttäjien tietoja 
Verkkoportaalin ja/tai Ylläpitotyökalujen avulla. Vakuutat, että ennen Palvelun käyttöönottoa 
Oppilaitoksessa ja Loppukäyttäjien keskuudessa ilmoitat siitä riittävän ajoissa ja annat 
luettavaksi tämän Sopimuksen ehdot ja hankit jokaiselta Loppukäyttäjältä tai tarvittaessa ja 
soveltuvin osin jokaisen Loppukäyttäjän vanhemmalta tai lakimääräiseltä holhoojalta kaikki 
tarvittavat oikeudet ja suostumukset, ja ylläpidät niitä, jotta Apple voi: (1) tarjota Palvelun 
Sopimuksen mukaisesti ja parantaa sitä sekä (2) käyttää ja vastaanottaa Loppukäyttäjien 
tietoja, joita voi ilmetä Palvelun tarjoamisen yhteydessä.      
D.     Hallinnoidut Apple ID:t; Ominaisuudet ja Palvelut.  Hallinnoitu Apple ID on tilin 
käyttäjätunnuksen ja salasanan yhdistelmä, jonka luot ja annat jokaiselle Loppukäyttäjälle 
Palvelun käyttämistä varten. Apple antaa käyttöösi työkalut, joilla voit luoda Hallinnoituja 
Apple ID -tunnuksia Loppukäyttäjille. Kun luot Hallinnoituja Apple ID -tunnuksia 
Loppukäyttäjille, kaikki Palvelussa saataville valitsemasi ominaisuudet ja toiminnallisuudet 
tulevat Oppilaitoksen kaikkien Hallinnoitujen Apple ID:iden käyttöön. OTAT TÄYDEN 
VASTUUN KAIKISTA RISKEISTÄ JA KULUISTA LIITTYEN PALVELUSSA 
KÄYTTÖÖNOTETTAVIKSI VALITSEMIISI OMINAISUUKSIIN JA TOIMINNALLISUUKSIIN, 
JOTKA OLET KATSONUT SOPIVIKSI OPPILAITOKSELLE JA/TAI LOPPUKÄYTTÄJILLE. 

i.     Hallinnoitujen Apple ID -tunnusten käyttöön liittyvät vaatimukset 
1.  Laitteet ja Tilit.  Hallinnoitujen Apple ID:iden käyttö Palvelun osana voi edellyttää 
yhteensopivia laitteita, Internet-yhteyttä, tiettyjä ohjelmistoja ja säännöllisiä 
päivityksiä. Edellytettävän ohjelmiston uusinta versiota saatetaan vaatia tiettyihin 
maksutapahtumiin tai ominaisuuksiin. Apple pidättää oikeuden rajoittaa Hallinnoitujen 
Apple ID -tunnusten lukumäärää ja Palvelun tiliin liittyvien laitteiden lukumäärää.  
2.  Hallinnoituihin Apple ID:ihin liittyvät oikeutesi.  Ellei laissa tai tässä 
Sopimuksessa toisin määrätä, hyväksyt sen, että yksittäiset Hallinnoidut Apple ID:t 
eivät ole siirrettävissä yksittäisten Loppukäyttäjien ja Oppilaitosten välillä.  

ii.     Etsi iPhoneni.  Etsi iPhoneni -ominaisuus on automaattisesti pois käytössä kaikissa 
Hallinnoiduissa Apple ID:issä. Kuitenkin jos Valtuutettu Laite häviää tai varastetaan, 
Oppilaitos voi laittaa laitteen MDM-ratkaisussa Kadonnut -tilaan, jolloin laite lukitaan, 
Loppukäyttäjäkirjataan ulos ja MDM-palvelimelle lähetetään automaattisesti raportti. 
Oppilaitos voi myös etätyhjentää laitteen ja ottaa käyttöön Aktivointilukituksen, millä 
varmistetaan, ettei laitetta voida aktivoida ilman oikeaa Hallinnoitua Apple-ID:tä ja 



salasanaa. Apple ei ole millään tavalla vastuussa siitä, jos et suojaa Valtuutettuja Laitteita 
pääsykoodilla, ota niissä käyttöön Kadonnut-tilaa tai vastaanota niihin liittyviä viestejä tai 
reagoi niihin. Apple ei myöskään vastaa hävinneiden tai varastettujen laitteiden 
palauttamisesta Sinulle tai mistään tietojen menettämisestä. Apple ei vastaa korvaavista 
laitteista sellaisten laitteiden tilalle, joissa Aktivointilukitus-ominaisuus on käytössä, eikä 
niiden takuuvaatimuksista. Voit poistaa Aktivointilukituksen ja ottaa Kadonnut-tilan pois 
käytöstä MDM-ratkaisussa. 
iii.    Tilin todentaminen.  Kaksivaiheinen todentaminen eli todentaminen kahdella 
tunnuksella, kuten salasanalla ja suojakoodilla, on automaattisesti käytössä Ylläpitäjien, 
opettajien ja henkilökunnan Hallinnoiduissa Apple ID:issä. Oppilaitos suostuu antamaan 
Applelle ainakin yhden matkapuhelinnumeron, johon Oppilaitos voi vastaanottaa Applen 
lähettämiä automaattisia tai tallennettuja puheluita ja tekstiviestejä todentamiseen ja tiliin 
liittyviin tarkoituksiin. (Viesteihin ja datansiirtoon saatetaan soveltaa 
vakioveloituksia.) Apple voi soittaa tai lähettää viestin seuraavista syistä: (i) Palvelutilin 
turvaaminen sisäänkirjautumisen yhteydessä, (ii) tilillepääsyssä auttaminen, kun salasana 
on unohtunut tai (iii) muuten tarvittaessa Palvelutilin ylläpitoon liittyen tai tämän 
Sopimuksen ja asianmukaisten menettelyjen toimeenpanon takaamiseksi. Myös 
Loppukäyttäjille osoitetut Hallitut Apple ID:t edellyttävät kaksivaiheista todentamista, kuten 
Valtuutetun Laitteen tunnistuksen ja Verkkoportaalissa luodun todentamiskoodin tai 
puhelinnumeron avulla. Kaikissa tapauksissa olet vastuussa: (a) luomiesi 
Hallinnoitujen Apple ID:iden jakelemisesta tunnistetuille Loppukäyttäjille, (b) kyseisten 
Loppukäyttäjien Palveluun pääsyn hyväksymisestä, (c) luvattoman käytön estämisestä 
valvonnalla sekä (d) käyttäjätunnusten, salasanojen ja tilitietojen luottamuksellisuuden ja 
suojauksen ylläpitämisestä.  
iv. Varmuuskopiointi.  Valtuutetut Laitteet, jotka eivät ole jaettuja laitteita, luovat 
säännöllisesti automaattisia varmuuskopioita, jotka lähetetään Palveluun, kun käyttäjä on 
kirjautuneena Hallinnoidulla Apple ID:llä, laitteen näyttö on lukittu ja laite on kytketty 
virtalähteeseen ja yhteydessä internetiin Wi-Fi-verkon kautta. Voit ottaa varmuuskopioinnin 
pois käytöstä MDM:n käyttöönottoasetuksissa-. Varmuuskopiointi on rajoitettu 
laiteasetuksiin, laitteen tunnuslukuihin, kuviin ja videoihin, viesteihin (iMessage, tekstiviesti 
ja multimediaviesti, jos käytössä), soittoääniin, appien dataan (mukaan lukien Terveys-
sovelluksen data, jos käytössä), sijaintitietoihin (kuten asettamiisi sijaintiin perustuviin 
muistutuksiin) sekä Koti-valikon ja sovellusten järjestelyyn. Sisältöjä, joita ostat, lataat tai 
annat Loppukäyttäjien käyttöön App Storessa tai Apple Books Storessa, ja muilta 
valmistajilta ostettuja ja saatuja Sisältöjä ei varmuuskopioida. Kyseiset Sisällöt saattavat 
olla uudelleen ladattavissa näistä palveluista tilivaatimusten, saatavuuden ja mahdollisten 
sovellettavien ehtojen mukaan. Loppukäyttäjien tietokoneista synkronoituja Sisältöjä ei 
varmuuskopioida. Jos otat käyttöön iCloud-kuvakirjaston, Loppukäyttäjien Kuvakirjasto 
varmuuskopioidaan erillään heidän automaattisesta iCloud-varmuuskopiostaan. 
Loppukäyttäjien yhteystietoihin, kalentereihin, kirjanmerkkeihin ja dokumentteihin 
tallennettuja Sisältöjä voi käyttää verkossa iCloudin kautta tai millä tahansa Apple-
laitteella, jolle Loppukäyttäjä kirjautuu Hallitun Apple ID:nsä avulla. On täysin Sinun 
vastuullasi ylläpitää asianmukaisia vaihtoehtoisia varmuuskopioita Sinun ja 
Loppukäyttäjien tiedoista ja datasta.   
v.     iCloud-kuvakirjasto.  Kun otat iCloud-kuvakirjaston käyttöön Hallinnoidulle 
Apple ID:lle, valokuvat, videot ja metadata Valtuutettujen Laitteiden Kuvat-apista (”Laitteen 
Kuvakirjasto”) lähetetään automaattisesti iCloudiin, tallennetaan Loppukäyttäjän 
Kuvakirjastoksi iCloudissa ja ladataan Loppukäyttäjän muihin laitteisiin ja tietokoneisiin, 
joissa on käytössä iCloud-kuvakirjasto. Jos Loppukäyttäjä tekee myöhemmin muutoksia 
(mukaan lukien poistot) Laitteen Kuvakirjastoon millä tahansa näistä laitteista tai 
tietokoneista, muutokset lähetetään automaattisesti ja ne näkyvät Loppukäyttäjän iCloud-



kuvakirjastossa. Nämä muutokset ladataan myös iCloudista ja ne näkyvät Laitteen 
Kuvakirjastossa kaikilla Loppukäyttäjän laitteilla ja tietokoneilla, joissa on käytössä iCloud-
kuvakirjasto. Huomaa, että Valtuutetuilla Laitteilla tai tietokoneilla olevien Kuvakirjastojen 
sisällön resoluutio voi vaihdella käytettävissä olevan tallennustilan mukaan ja sen mukaan, 
mikä tallennuksen hallinnan vaihtoehto on valittuna Loppukäyttäjän laitteessa, jossa on 
käytössä iCloud-kuvakirjasto. Jos et halua käyttää iCloud-kuvakirjastoa, voit poistaa sen 
käytöstä  Hallittujen Apple ID:iden osalta ja/tai kaikilla Valtuutetuilla laitteilla. 
vi.    Koulutyöt.  Jos annat Koulutyöt-apin Oppilaitoksen Loppukäyttäjien saataville, 
opettajat ja oppilaat voivat hallita koulutöitään ja -tehtäviään Hallinnoidulla Apple ID:llä. 

1.  iCloud-tiedostonjako.  Kun jaat tiedoston Koulutyöt-apilla Hallinnoidun 
Apple ID:n yhteydessä, Apple järjestää jaetut tiedostot automaattisesti oppilaiden ja 
opettajien luokkakansioihin iCloud Drivessa. Loppukäyttäjät pääsevät jaettuihin 
tiedostoihin Hallittua Apple ID:tään käyttämällä. Näihin tiedostoihin tehdyt korjaukset 
ja muutokset näkyvät kaikille Loppukäyttäjille luokassa, jolle jaoit tiedoston. Voit 
lopettaa tiedostojen jakamisen milloin tahansa. Hallinnoituja Apple ID:itä käyttävien 
Loppukäyttäjien luomat tiedostot ovat tallennettuina, kunnes poistat ne. Aiemmin 
toiseen laitteeseen tai tietokoneeseen kopioituja tiedostoja ei kuitenkaan poisteta. 
2.  Oppilaiden edistyminen.  Jos päätät käyttää Oppilaiden edistyminen -toimintoa 
Verkkoportaalissa, oppilaiden edistyminen ClassKit-yhteensopivissa apeissa 
annetuissa tehtävissä tallennetaan ja raportoidaan ClassKit-ympäristössä. Vain 
opettajiesi Koulutyöt-apissa antamat tehtävät käynnistävät oppilaiden 
edistymistietojen tallentamisen ja raportoinnin. Oppilasloppukäyttäjät voivat 
tarkastella omia edistymistietojaan Koulutyöt-apissa ja laitteensa asetuksissa. 
Opettajaloppukäyttäjät voivat tarkastella luokkansa kaikkien oppilaiden 
edistymistietoja antamiensa tehtävien osalta. Koulutyöt-apilla tai ClassKit-
yhteensopivilla apeilla luodut oppilastiedot käsitellään tämän Sopimuksen kohdan 3 
ja Liitteen A mukaisesti.  Jos päätät olla käyttämättä Hallittua Apple ID:tä oppilaiden 
edistymistoiminnossa, kaikki Hallittuun Apple ID:hen liittyvät Henkilötiedot poistetaan 
kohdan 3L(i) mukaisesti.   

vii.   Muiden valmistajien sovellukset. Jos tuot saataville muiden valmistajien 
sovelluksia, joihin Loppukäyttäjäsi voivat kirjautua Hallitun Apple ID:nsä avulla, suostut 
siihen, että kyseiset sovellukset tallentavat dataa Loppukäyttäjien Hallittuihin Apple ID:ihin 
liittyville tileille ja että Apple kerää, säilyttää ja käsittelee tätä dataa muiden valmistajien 
sovelluskehittäjän puolesta Sinun ja Loppukäyttäjien käyttäessä Palvelua ja kyseisiä 
sovelluksia. Muiden valmistajien sovellukset saattavat myös jakaa tätä dataa muiden 
samalta sovelluskehittäjältä ladattujen sovellusten kanssa. Sinun vastuullasi on varmistaa, 
että noudatat ja Loppukäyttäjät noudattavat kuhunkin Hallittuun Apple ID:hen mahdollisesti 
liittyviä tallennusrajoituksia ja kaikkia sovellettavia lakeja muiden valmistajien niiden 
sovellusten osalta, jotka tuot Loppukäyttäjien saataville ladattavaksi.  
viii.  Muut Applen Palvelut.  Jos tuot muille kuin oppilasloppukäyttäjille saataville muita 
Applen Palveluita, joihin he voivat kirjautua, hyväksyt sen, että Applen Palvelut tallentavat 
tietoja näiden Loppukäyttäjien Hallittuihin Apple ID:ihin liittyviltä tileiltä ja että Apple voi 
kerätä, tallentaa ja käsitellä näitä tietoja liittyen Sinun ja/tai muun kuin 
oppilasloppukäyttäjän tapaan käyttää Applen Palvelua. Sinun vastuullasi on varmistaa, 
että Sinun ja muiden kuin oppilasloppukäyttäjiesi Hallittujen Apple ID:iden käytössä 
noudatetaan kaikkia siihen Applen Palveluun sovellettavia lakeja, jonka käytön sallit 
Loppukäyttäjillesi. Jos muut kuin oppilasloppukäyttäjäsi käyttävät tiettyjä Applen Palveluita, 
Apple voi viestiä Loppukäyttäjiesi kanssa heidän Palvelun käytöstään, Applen Palveluista 
ja Applen Palveluiden päivityksistä.  

E.     Palvelinvarmenteen käyttäminen.  Hyväksyt, että Applen tarjoamaa 
Palvelinvarmennetta käytetään ainoastaan MDM-palvelinten rekisteröimiseen Palvelussa, 



MDM:n käyttöönottoasetusten lataamiseen ja Hallinnoitujen Apple ID:iden nimitietojen 
vastaanottamiseen. Sinun on varmistettava, että Loppukäyttäjät käyttävät lähetettyjä tai 
vastaanotettuja tietoja käyttämällä Palvelinvarmennetta ainoastaan Valtuutetuilla Laitteilla. 
Sitoudut olemaan toimittamatta tai luovuttamatta Palvelinvarmennetta toiselle taholle tai 
jakamaan sitä toisen tahon kanssa, lukuun ottamatta Kolmansien Osapuolten 
Palveluntarjoajia. Sitoudut suojaamaan Palvelinvarmenteen turvallisuuden ja yksityisyyden 
asianmukaisella tavalla ja perumaan sen, jos se on vaarantunut tai Sinulla on syytä epäillä sen 
vaarantuneen. Apple pidättää itsellään oikeuden perua tai poistaa käytöstä 
Palvelinvarmenteita milloin tahansa oman harkintansa mukaan. Lisäksi ymmärrät ja hyväksyt, 
että Palvelinvarmenteen uusiminen vaikuttaa mahdollisuuteesi käyttää Palvelua, kunnes uusi 
Palvelinvarmenne on lisätty MDM-palvelimelle.  
F.     Tallennustila, käyttörajoitukset.  Sovellettavien ja kohtuullisten käyttörajoitusten, kuten 
kaistan rajoitusten tai tallennustilan (esim. iCloud-varmuuskopioinnin yhteydessä), ylittäminen 
on kielletty ja saattaa estää Sinua käyttämästä joitakin Palvelun ominaisuuksia ja 
toiminnallisuuksia, Sisältöjä tai joitakin tai kaikkia Hallittuja Apple ID:itä. Mikäli Apple rajoittaa 
käytettävissäsi olevaa kaistaa tai tallennustilaa, se ilmoittaa siitä kaupallisesti kohtuullisella 
tavalla Palvelun kautta tai muulla tavalla kymmenen (10) arkipäivän kuluessa rajoittamisesta.   
G.     Sisällön lähettäminen.  Olet yksinomaan vastuussa kaikesta Sisällöstä, jota Sinä tai 
Loppukäyttäjät lähettävät, lataavat, julkaisevat, lähettävät sähköpostitse, välittävät, tallentavat 
tai muulla tavoin asettavat saataville Palvelua käyttämällä. Sinun on varmistettava, että 
Loppukäyttäjät ovat saaneet kaikki tarvittavat muiden valmistajien luvat tai käyttöoikeudet 
kyseisiin Sisältöihin liittyen. Ymmärrät, että Palvelua käyttäessäsi voit kohdata Sisältöä, joka 
saattaa olla sinun tai Loppukäyttäjien mielestä loukkaavaa, sopimatonta tai paheksuttavaa, ja 
että saatat altistaa muut sisällölle, jota he saattavat pitää paheksuttavana. Ymmärrät, että 
käytät Palvelua ja kaikkea Sisältöä täysin omalla vastuullasi. 
H.     Sisällön poistaminen.  Tiedostat, että Apple ei ole vastuussa Sinun tai Loppukäyttäjien 
tarjolle tuomasta Sisällöstä. Applella on oikeus mutta ei velvollisuus määritellä, onko Sisältö 
sopivaa ja tämän Sopimuksen mukaista, ja Apple voi siirtää ja/tai poistaa Sisältöä, joka on lain 
tai tämän sopimuksen vastaista, milloin tahansa ilman ennakkoilmoitusta ja oman harkintansa 
mukaan. Mikäli Apple poistaa Sisältöä, se ilmoittaa asiasta kaupallisesti kohtuullisella tavalla.  
I.     Palvelukokonaisuus.  Kaikki Palvelun komponentit kuuluvat palvelukokonaisuuteen, eikä 
niitä voida erottaa muusta Palvelusta ja jaella itsenäisinä ohjelmina. Tietyn Apple-merkkisen 
laitteen mukana toimitettu Apple-ohjelmisto ei välttämättä toimi muissa Apple-merkkisissä 
laitteissa.   
J.     Linkit ja muut Kolmansien Osapuolten Materiaalit.  Palvelun Sisältö, osat tai 
ominaisuudet voivat sisältää kolmansien osapuolten aineistoa ja/tai hyperlinkkejä muille 
verkkosivustoille, muihin resursseihin tai muuhun sisältöön. Ymmärrät ja hyväksyt sen, että 
Apple ei vastaa kolmansien osapuolten sivustojen tai resurssien saatavuudesta eikä ole 
vastuussa mistään kyseisillä sivustoilla tai resursseissa olevista tai niiden kautta saatavista 
sisällöistä, mainoksista, tuotteista tai materiaaleista, joita Sinä tai Loppukäyttäjät käyttävät.  
K.     Appien ja kirjojen hankkiminen. 

i.  Sisällön hankkiminen.  Sisällön hankkiminen App Storesta tai Apple Books Storesta on 
automaattisesti pois käytöstä, kun käytetään Hallittuja Apple ID:itä. Voit antaa tällaista 
Sisältöä Ylläpitäjien tai opettajien ja henkilökunnan käyttöön myöntämällä heille 
hankintavaltuudet ja mahdollistamalla pääsyn määrälisenssiohjelmaan (VPP), jonka avulla 
he voivat ostaa appeja ja kirjoja käytettäväksi Palvelussa. App Storen ja/tai 
Apple Books Storen käyttöäsi koskevat Apple-mediapalveluiden ehtojen 
(https://www.apple.com/legal/internet-services/itunes/us/terms.html) kohdat G ja H 
soveltuvin osin. Hyväksyt, että Sinulla on valtuudet hyväksyä ja että hyväksyt kyseiset 
sovellettavissa olevat ehdot valtuutettujen Loppukäyttäjien puolesta. 



ii.  Määrälisenssiohjelma. Applen määrälisenssiohjelman kautta tehtäviin ostoihin 
sovelletaan määrälisenssiohjelman ehtoja, ja ne toimitetaan Loppukäyttäjille tai osoitetaan 
tiettyyn laitteeseen App Storen ja/tai Apple Books Storen kautta. 

L.     Päivitykset ja huolto; Palvelun muutokset.  
i.  Päivitykset ja huolto.  Apple saattaa aika ajoin päivittää Palvelun käyttämiä ohjelmistoja. 
Päivitykset voivat sisältää virheiden korjauksia, ominaisuuksien täydennyksiä ja parannuksia 
tai täysin uusia Ohjelmistojen versioita. Joissakin tapauksissa päivitykset voivat edellyttää 
Palvelun käytön jatkamista tai kaikkiin Palvelun ominaisuuksiin pääsyä. Apple ei vastaa 
toimintaan tai turvallisuuteen liittyvistä ongelmista, jotka ovat seurausta siitä, ettet ole 
tukenut päivitysten tekemistä. Applen on aika ajoin huollettava Palvelua. Apple ei ole 
velvollinen ilmoittamaan huolloista, mutta Apple käyttää kaupallisesti kohtuullista tapaa 
ilmoittaakseen mahdollisten huoltojen aikataulusta etukäteen. 
ii.  Palvelun muutokset.  Applella on oikeus muuttaa tai päivittää Palvelun toiminnallisuutta 
ja ulkoasua aika ajoin oman harkintansa mukaan. Hyväksyt, että Apple ei ole vastuussa 
Sinulle tai millekään kolmannelle osapuolelle mistään Palvelun muutoksesta, 
keskeytyksestä tai lakkautuksesta. Palvelu tai mikään sen ominaisuuksista ei välttämättä ole 
saatavilla kaikilla kielillä tai kaikissa maissa ja Apple ei esitä, että Palvelu tai mikään sen 
ominaisuus tai osa sopisi käytettäväksi tai olisi käytettävissä missään tietyssä paikassa. 

M.    Muut sopimukset.  Ymmärrät ja hyväksyt, että Applen ja Sinun välillä mahdollisesti 
sovittujen myynti- palvelu- tai muiden sopimusten ehdot ovat erillisiä tämän Sopimuksen 
ehdoista. Tämän Sopimuksen ehdot koskevat Palvelun käyttöä, eivätkä niihin vaikuta 
lieventävästi tai muilla tavoin mikään muu Sinun ja Applen välillä mahdollisesti oleva sopimus. 
N.    Ammattilaispalvelut.  Palvelun kannalta tarpeelliset ammattilaispalvelut, kuten 
konsultointi tai kehityspalvelut, jotka edellyttävät Applen toimia, ovat maksullisia ja niistä 
tehdään erillinen sopimus Applen ja Oppilaitoksen välillä. 
O.    Sähköinen toimittaminen.  Palvelu ja siihen mahdollisesti kuuluvat Applen Ohjelmistot 
(lukuun ottamatta Valtuutetuille Laitteille esiasennettuja ohjelmistoja) toimitetaan sähköisesti. 
P.    Maksut ja verot. Oppilaitos maksaa kaikki verot, jotka mahdollisesti seuraavat Palvelun 
käytöstä, ellei soveltuva laki tee poikkeusta tähän. Applelle on pyydettäessä toimitettava 
todistus Oppilaitoksen verovapaudesta. 

 
5.     OMISTUS JA RAJOITUKSET; TEKIJÄNOIKEUSILMOITUS 

A.    Omistusoikeudet ja aineettomat oikeudet Sisältöösi ja omistamiisi aikaisempiin 
ohjelmistoihin, joita käytetään Palvelun yhteydessä, säilyvät Sinulla. Applella ja/tai sen 
lisenssinantajalla säilyvät kaikki omistusoikeudet ja immateriaalioikeudet seuraaviin: (1) 
Palveluun ja siitä johdettuihin osiin, esimerkiksi grafiikkaan, käyttöliittymään, skripteihin ja 
ohjelmistoon, joita käytetään Palvelun toteuttamiseen (”Ohjelmisto”), (2) kaikkiin Applen 
Ohjelmistoihin, joita Sinulle tarjotaan Palvelun osana ja/tai siihen liittyen, mukaan lukien 
kaikkiin niiden rekisteröityihin ja rekisteröimättömiin immateriaalioikeuksiin maantieteellisestä 
sijainnista riippumatta sekä (3) kaikkeen, mitä Applella tai sen puolesta kehitetään tai tarjotaan 
tämän Sopimuksen puitteissa. Minkään teknologian omistusoikeus tai siihen liittyvät 
aineettomat oikeudet eivät siirry tämän Sopimuksen nojalla. Jos kohtaat Palvelua käyttäessäsi 
Sisältöä, joka mielestäsi ei ole asianmukaista tai jonka epäilet muulla tavoin rikkovan tätä 
Sopimusta, voit ilmoittaa siitä osoitteeseen https://www.apple.com/legal/contact/. Hyväksyt 
lisäksi, että: 

i.     Palvelu (mukaan lukien Applen Ohjelmistot tai jokin niiden osa) sisältää omisteista ja 
luottamuksellista tietoa, jota suojaavat sovellettavat immateriaalioikeuslait ja muut lait, 
esimerkiksi tekijänoikeuslaki.  
ii.    Sitoudut olemaan käyttämättä ja antamatta kolmansille osapuolille tällaisia 
liikesalaisuuksia tai materiaalia millään tavalla paitsi Palvelun käyttämiseksi tämän 



Sopimuksen mukaisesti, etkä kehota tai salli muiden käyttää kyseisiä tietoja ja materiaaleja 
tai antaa niitä kolmansille osapuolille.  
iii.    Palvelun mitään osaa ei saa jäljentää missään muodossa tai millään tavalla paitsi 
näiden ehtojen sallimin tavoin.  
iv.    Et saa itse, taikka kehottaa tai sallia muiden takaisinkääntää, takaisinmallintaa purkaa 
tai muuten yrittää palauttaa lähdekoodia Palvelusta.  
v.     Apple, Applen logo, iCloud, iCloud-logo, iTunes ja iTunes-logo ja muut Applen 
tavaramerkit, palvelumerkit, grafiikat ja logot, joita käytetään Palvelun yhteydessä, ovat 
Apple Inc:n tavaramerkkejä tai rekisteröityjä tavaramerkkejä Yhdysvalloissa ja/tai muissa 
maissa. Luettelo Applen tavaramerkeistä on saatavilla osoitteessa 
https://www.apple.com/legal/intellectual-property/trademark/appletmlist.html. Muut Palvelun 
yhteydessä käytettävät tavaramerkit, palvelumerkit, grafiikat ja logot saattavat olla 
omistajiensa tavaramerkkejä. Sinulle ei myönnetä oikeutta tai lisenssiä mihinkään edellä 
mainituista tavaramerkeistä ja lisäksi sitoudut olemaan poistamatta, piilottamatta tai 
muuttamatta mitään omistusilmoituksia (mukaan lukien tavaramerkki- ja 
tekijänoikeusilmoitukset), jotka saattavat sisältyä tai olla liitettynä Palveluun.  
vi.    Sopimuskauden aikana annat Applelle oikeuden käyttää Sinun merkkejäsi yksinomaan 
tässä Sopimuksessa mainittuihin Applen oikeuksien ja velvollisuuksien toteuttamiseen 
liittyen.   
vii.   Palvelun osana saatat saada käyttöön Kolmansien Osapuolten Sisältöjä. Kolmas 
osapuoli omistajana tai kyseisten Kolmansien Osapuolten Sisältöjen tarjoajana säilyttää 
kaikki kyseisten Sisältöjen omistusoikeudet ja immateriaalioikeudet, ja oikeuksiisi käyttää 
näitä Kolmansien Osapuolten Sisältöjä sovelletaan ehtoja, joita kolmas osapuoli on 
omistajana tai sisältöjen tarjoajana määrittänyt.  
viii.  Sinulla ei ole oikeutta vuokrata, liisata, lainata, myydä, jaella edelleen, isännöidä tai 
sallia osituskäyttöä tai palvelukeskuskäyttöä taikka muulla tavoin kaupallisesti hyödyntää tai 
saattaa käytettäväksi Palvelua ja/tai mitään sen osia kolmansille osapuolille muuten kuin 
tämän Sopimuksen ehtojen mukaisesti.  

 
Hyväksyt ja ymmärrät, että jos rikot edellisessä virkkeessä olevia ehtoja, Applella ei ole 
vastuuta mistään vahingoista, joita toiminnastasi seuraa tai siihen liittyy, mukaan lukien mutta 
ei rajoittuen, tietosuojarikkomuksista tai tietojen altistumisista. 

 
B.     Lähettämällä tai julkaisemalla materiaaleja tai Sisältöä Palvelun avulla: (i) vakuutat, että 
olet kyseisten materiaalien omistaja ja/tai Sinulla on kaikki tarvittavat käyttöoikeudet ja luvat 
niiden jakelemiseen, ja (ii) myönnät Applelle maailmanlaajuisen, rojaltivapaan, ei-
yksinomaisen, luovutettavan lisenssin käyttää, levittää, jäljentää, muokata, julkaista, kääntää 
esittää julkisesti tai asettaa julkisesti näytteille tällaista Palvelun Sisältöä ainoastaan Applen 
palvelun toimintaan liittyen ilman minkäänlaista korvausta Sinulle tai velvoitetta Sinua kohtaan. 
Voidakseen tarjota Palvelua ja toimittaa Sinun Sisältöäsi saataville Palvelussa Apple voi 
välittää Sinun Sisältöäsi erilaisissa julkisissa verkoissa ja medioissa ja muuttaa Sinun 
Sisältöäsi yhdistettävien verkkojen tai laitteiden tai tietokoneiden teknisten vaatimusten 
mukaiseksi. Hyväksyt, että Applella on oikeus mutta ei velvollisuutta edellä mainittuihin 
toimenpiteisiin täten myönnetyn lisenssin nojalla. 
C.     Tekijänoikeushuomautus – DMCA.  Jos epäilet, että joku Palvelun käyttäjä on 
loukannut Sisältöä koskevaa tekijänoikeuttasi, ota yhteyttä Applen Copyright Agent -yksikköön, 
kuten neuvotaan Applen Tekijänoikeuskäytännössä 
(https://www.apple.com/legal/contact/copyright-infringement.html). Apple voi oman harkintansa 
mukaan sulkea rikkomuksiin syyllistyneiden Loppukäyttäjien tilit pysyvästi tai keskeyttää niiden 
käytön. 

 



6.     Loppukäyttäjien lisenssisopimukset 
A.     Loppukäyttäjän Lisenssisopimuksen ehdot.  Palvelun käyttö edellyttää, että Sinä ja/tai 
Loppukäyttäjät hyväksyvät Loppukäyttäjän Lisenssisopimuksen ehdot niiden Applen 
ohjelmistojen osalta, joita tarvitaan Palvelun käyttöön ja muiden Palvelun kanssa mahdollisesti 
käytettävien Applen Ohjelmistojen käyttöön. Palvelun käyttö edellyttää, että Ylläpitäjäsi 
hyväksyy Applen Ohjelmiston Loppukäyttäjän Lisenssisopimuksen ehdot Verkkoportaalissa 
ennen kuin kyseistä Applen Ohjelmistoa sisältäviä Valtuutettuja laitteita toimitetaan 
Loppukäyttäjille. Jos Applen Ohjelmiston Loppukäyttäjän Lisenssisopimuksen Ehdot ovat 
muuttuneet, Ylläpitäjän on hyväksyttävä Loppukäyttäjän Lisenssisopimuksen Ehdot 
Verkkoportaalin kautta voidakseen jatkaa ohjelman käyttöä. Hyväksyt, että et voi käyttää 
ohjelmaa, mukaan lukien uusien Valtuutettujen Laitteiden määrittely MDM-palvelimelle, ennen 
kuin mainitut Loppukäyttäjän Lisenssisopimuksen Ehdot on hyväksytty. Sinun vastuullasi on 
varmistaa, että Loppukäyttäjät saavat Loppukäyttäjän Lisenssisopimuksen ehdot tietoonsa ja 
että jokainen Loppukäyttäjä on tietoinen Applen ohjelmiston Loppukäyttäjän 
Lisenssisopimuksen ehdoista ja noudattaa niitä. Lisäksi vastaat mahdollisesti tarvittavien 
hyväksyntöjen saamisesta Loppukäyttäjien Applen Ohjelmiston käytölle. Hyväksyt, että Sinun 
on valvottava tämän Sopimuksen nojalla tapahtuvaa Applen Ohjelmiston käyttöä kaikkien 
Loppukäyttäjien osalta ja olet täysin vastuussa käytöstä. Ymmärrät, että tämän Sopimuksen 
vaatimukset ja rajoitukset koskevat Applen Ohjelmiston käyttöä Palvelussa riippumatta siitä, 
ovatko kyseiset ehdot Ohjelmiston Loppukäyttäjän Lisenssisopimuksen Ehdoissa.  

      
7.     SOPIMUSKAUSI, SOPIMUKSEN PÄÄTTYMINEN, SOPIMUKSEN KESKEYTTÄMINEN, 
PÄÄTTYMISEN SEURAUKSET 

A.     Sopimuskausi.  Sopimus astuu voimaan sinä päivänä kun Sinä hyväksyt Sopimuksen ja 
jatkuu, kunnes se päätetään tämän Sopimuksen mukaisesti (”Sopimuskausi”).  
B. Sopimuksen päättäminen Applen toimesta.  Apple voi päättää tämän Sopimuksen milloin 
tahansa, mistä tahansa syystä tai ilman syytä, kunhan Apple ilmoittaa siitä kirjallisesti 
kolmekymmentä (30) päivää ennakkoon. Apple voi myös milloin tahansa ja ilman 
etukäteisilmoitusta päättää tai keskeyttää kaikki Hallinnoidut Apple ID:t tai osan niistä ja/tai 
Palvelun käytön, mikäli tapahtuu jokin seuraavista: (a) tämän Sopimuksen rikkominen, mukaan 
lukien, mutta ei rajoittuen kohta 4A. (“Käyttörajoitukset”) tai mitkä tahansa muut käytänteet tai 
ohjeistukset, joihin tässä viitataan ja/tai jotka Palvelussa julkaistaan; (b) 
lainvalvontaviranomaisen, oikeuselimen tai muun hallinnollisen tahon pyyntö ja/tai määräys; (c) 
mikäli Palvelun tarjoaminen Sinulle on tai voi tulla laittomaksi; (d) odottamattomat tekniset tai 
tietoturvaan liittyvät ongelmat; (e) osallistumisesi vilpilliseen tai laittomaan toimintaan; (f) Sinä 
tai jokin muu yksikkö tai henkilö, joka hallitsee Sinua suoraan tai välillisesti, tai joka on 
yhteisesti kanssasi hallinnan alainen (”Hallinta” on määritetty kohdassa 11(D)), on 
seuraamuksen tai muiden rajoitteiden kohde maissa tai alueilla, joissa Palvelu on saatavilla tai 
tulee tällaisten seuraamusten tai rajoitteiden kohteeksi; tai (g) virhe Sinulle kuuluvien 
Palveluun liittyvien maksujen maksamisessa, jos et onnistu suorittamaan maksua 
kolmenkymmenen (30) päivän kuluessa siitä, kun sait asiaan liittyvän kirjallisen vaatimuksen. 
Apple voi päättää tai keskeyttää Palvelun oman harkintansa mukaan eikä Apple ole vastuussa 
Sinulle tai millekään kolmannelle osapuolelle mahdollisista vahingoista tai menetyksistä, joita 
voi syntyä Palvelun päättymisestä tai keskeyttämisestä.  
C.     Sopimuksen päättäminen toimestasi.  Voit lakata käyttämästä Palvelua milloin 
tahansa. Jos poistat Hallinnoituja Apple ID:itä, Sinä ja kyseiset Loppukäyttäjät ette voi käyttää 
Palvelua. Toimenpide saattaa olla peruuttamaton.  
D.     Sopimuksen päättymisen seuraukset.  Jos tämä sopimus irtisanotaan tai se vanhenee, 
yhden osapuolen toiselle osapuolelle myöntämät oikeudet lakkaavat välittömästi tämän 
Sopimuksen kohdan 11L (Ehtojen voimassaolo) mukaisesti. 



E.   Kolmannen osapuolen oikeudet.  Et saa missään tilanteessa solmia kolmannen 
osapuolen kanssa sopimusta, joka rikkoo Applen oikeuksia tai sitoo Applea millään tavalla, 
ilman Applen kirjallista ennakkohyväksyntää etkä saa ilmoittaa julkisesti mistään tämän 
tyyppisestä sopimuksesta ilman Applen kirjallista ennakkohyväksyntää.   

 
8.     VAHINGONKORVAUSLAUSEKE   

Sitoudut siinä määrin kuin soveltuva laki sen sallii suojaamaan Applea vahingoilta, ja Applen niin 
pyytäessä puolustamaan Applea, sen johtajia, esimiehiä, työntekijöitä, sopimuskumppaneita, 
osakkaita ja edustajia (kukin näistä on ”Applen Vastuusta Vapautettu Osapuoli”) ja vapauttamaan 
nämä vastuusta koskien kaikkia vaatimuksia, vastuita, vahinkoja, kanteita, vahinkoja, vaateita, 
maksuja ja kuluja mukaan lukien rajoituksetta asianajo- ja oikeudenkäyntikulut (yhdessä 
”Menetykset”), joita Applen Vastuusta Vapautetulle Osapuolelle koituu minkään seuraavien 
seurauksena tai mihinkään seuraavista liittyen: (a) Sinun ja/tai Loppukäyttäjien Palvelun kautta 
lähettämä, julkaisema, välittämä tai muulla tavoin saataville asettama Sisältö, (b) Sinun ja/tai 
Loppukäyttäjien tekemä tai tekemäksi väitetty tämän Sopimuksen sisältämän todistuksen, 
sopimuksen, velvoitteen, vakuutuksen tai takuun rikkomus tai noudattamatta jättäminen tai (c) 
Sinun ja/tai Loppukäyttäjien tekemä toisen osapuolen oikeuksien tai minkään lakien, sääntöjen ja 
määräysten rikkominen. Olet tietoinen siitä, että Palvelua ei ole tarkoitettu käytettäväksi tilanteissa, 
joissa Palvelun tai Applen ohjelmiston tarjoamien sisältöjen, toiminnallisuuden, palveluiden, datan 
tai tietojen sisältämät virheet tai epätarkkuudet taikka Palvelun tai Applen ohjelmiston häiriö voi 
aiheuttaa kuoleman, henkilövahingon tai vakavia fyysisiä taikka ympäristöön kohdistuvia vahinkoja, 
ja että lain sallimissa puitteissa suostut täten suojaamaan kutakin Applen Vastuusta Vapautettua 
Osapuolta kaikilta menetyksiltä, joita kyseinen Applen Vastuusta Vapautettu Osapuoli on kärsinyt 
Sinun tai Loppukäyttäjien Palvelunkäytöstä edellä mainituissa tilanteissa. Tämä velvollisuus pysyy 
voimassa myös tämän Sopimuksen ja/tai Palvelun käyttösi päätyttyä tai umpeuduttua.   

 
9.     VASTUUVAPAUTUS 

TIEDOSTAT JA HYVÄKSYT, ETTÄ SOVELLETTAVIEN LAKIEN SALLIMISSA RAJOISSA 
PALVELU, APPLEN OHJELMISTO JA NIIHIN LIITTYVÄT SISÄLLÖT, OMINAISUUDET, 
TOIMINNALLISUUDET JA MATERIAALIT TARJOTAAN "SELLAISINA KUIN NE OVAT" JA 
"SELLAISINA KUIN NE OVAT SAATAVILLA". APPLE JA SEN KONSERNIYHTIÖT, 
TYTÄRYHTIÖT, JOHTAJAT, HALLITUKSEN JÄSENET, TYÖNTEKIJÄT, EDUSTAJAT, 
YHTEISTYÖKUMPPANIT JA LISENSSINANTAJAT (YHDESSÄ ”APPLE” KOHDISSA 9 JA 10) 
NIMENOMAISESTI SULKEVAT KAIKKI NIMENOMAISET JA HILJAISET TAKUUT POIS, 
MUKAAN LUKIEN, MUTTA EI RAJOITTUEN, SOVELTUVUUTTA KAUPANKÄYNTIIN, 
SOPIVUUTTA TIETTYYN KÄYTTÖTARKOITUKSEEN JA LOUKKAAMATTOMUUTTA 
KOSKEVAT TAKUUT. ERITYISESTI APPLE EI TAKAA, ETTÄ (I) PALVELU TÄYTTÄÄ 
KAIKKI VAATIMUKSESI, (II) PALVELUN KÄYTTÖSI ON OIKEA-AIKAISTA, 
KESKEYTYMÄTÖNTÄ, TURVALLISTA TAI VIRHEETÖNTÄ TAI ETTÄ SE EI SISÄLLÄ 
MENETYKSIÄ, KORRUPTIOTA, HYÖKKÄYKSIÄ, VIRUKSIA TAI HAKKEROINTIA, (III) 
PALVELUN SEURAUKSENA SAAMASI TIETO ON TÄSMÄLLISTÄ TAI LUOTETTAVAA JA 
(IV) PALVELUN OSANA TARJOTTAVAN OHJELMISTON VIAT JA VIRHEET TULLAAN 
KORJAAMAAN. 
 
HYVÄKSYT, ETTÄ APPLE VOI AJOITTAIN POISTAA PALVELUN 
MÄÄRITTELEMÄTTÖMÄKSI AJAKSI TAI PERUA PALVELUN TÄMÄN SOPIMUKSEN 
EHTOJEN MUKAISESTI. KÄYTÄT KAIKKEA PALVELUN KAUTTA LADATTUA TAI MUUTEN 
HANKITTUA AINEISTOA OMAN HARKINTASI MUKAAN JA OMALLA VASTUULLASI JA 
OLET YKSIN VASTUUSSA KAIKISTA TÄLLAISEN AINEISTON LATAAMISESTA 
AIHEUTUVISTA VAURIOISTA LAITTEESEESI TAI TIETOKONEESEESI TAI TIETOJEN 
MENETYKSISTÄ. PALVELUA EI OLE SUUNNITELTU KÄYTETTÄVÄKSI TILANTEISSA TAI 
YMPÄRISTÖISSÄ, JOISSA PALVELUN TOIMINTAHÄIRIÖ TAI AIKAVIIVE TAI NIIDEN 



TARJOAMAN SISÄLLÖN, DATAN TAI TIETOJEN VIRHE TAI EPÄTARKKUUS SAATTAA 
AIHEUTTAA KUOLEMAN, HENKILÖVAHINGON TAI VAKAVAN FYYSISEN TAI 
YMPÄRISTÖHAITAN. 

 
10.   VASTUUN RAJOITUS   

SOVELLETTAVAN LAIN SALLIMISSA RAJOISSA APPLE EI OLE MISSÄÄN TAPAUKSISSA 
VASTUUSSA MISTÄÄN HENKILÖVAHINGOISTA TAI SUORISTA, EPÄSUORISTA TAI 
VÄLILLISISTÄ VAHINGOISTA MUKAAN LUKIEN, MUTTA EI RAJOITTUEN, VOITTOJEN 
MENETYKSET, TIEDON VIOITTUMINEN TAI HÄVIÄMINEN, LIIKEARVON MENETYS, 
DATAN LÄHETYS- TAI VASTAANOTTOHÄIRIÖT (MUKAAN LUKIEN RAJOITUKSETTA 
KURSSIOHJEET, TEHTÄVÄT JA MATERIAALIT), KORVAAVIEN TUOTTEIDEN TAI 
PALVELUIDEN KUSTANNUKSET, LIIKETOIMINNAN KESKEYTYKSET JA MUUT 
AINEELLISET TAI AINEETTOMAT VAHINGOT TAI MENETYKSET (VAIKKA APPLEA OLISI 
VAROITETTU NIIDEN MAHDOLLISUUDESTA), JOTKA AIHEUTUVAT: (I) PALVELUN 
KÄYTÖSTÄ TAI KYVYTTÖMYYDESTÄ KÄYTTÄÄ PALVELUA, APPLEN OHJELMISTOA, 
OMINAISUUKSIA, TOIMINNALLISUUTTA, SISÄLTÖÄ MATERIAALIA TAI PALVELUN 
YHTEYDESSÄ KÄYTETTÄVIÄ KOLMANSIEN OSAPUOLTEN OHJELMISTOJA TAI 
OHJELMIA; (II) PALVELUUN TEHTÄVISTÄ MUUTOKSISTA TAI PALVELUN TAI SEN OSAN 
VÄLIAIKAISESTA TAI PYSYVÄSTÄ LAKKAUTTAMISESTA (III) PALVELUN 
LUVATTOMASTA KÄYTTÄMISESTÄ TAI MUUTTAMISESTA; (IV) TIEDONSIIRTOJESI TAI 
TIETOJESI POISTUMISESTA, VIOITTUMISESTA TAI TALLENTAMISEN JA/TAI 
LÄHETTÄMISEN TAI VASTAANOTTAMISEN EPÄONNISTUMISESTA PALVELUSSA TAI 
SEN KAUTTA; (V) KOLMANSIEN OSAPUOLTEN VÄITTÄMISTÄ TAI TOIMINNASTA 
PALVELUSSA; TAI (VI) MISTÄ TAHANSA MUUSTA PALVELUUN LIITTYVÄSTÄ SEIKASTA.  

 
11.    MUUTA      

A.    Osapuolten välinen suhde.  Tämän Sopimuksen ei tulkita synnyttävän mitään 
edustussuhdetta, kumppanuutta, yhteishanketta, luottamusasemaan perustuvaa velvollisuutta 
tai muuta laillista yhteyttä Sinun ja Applen välille, eikä Sinulla ole oikeutta antaa sellaista 
vaikutelmaa suorasti tai epäsuorasti. Sopimuksen tarkoituksena ei ole hyödyttää kolmansia 
osapuolia muulla kuin tässä Sopimuksessa nimenomaisesti mainituilla tavoilla. 
B.     Luopuminen; sopimuksen siirtäminen.  Tähän Sopimukseen liittyvää viivyttelyä ja 
toimenpiteisiin ryhtymättömyyttä ei katsota luopumiseksi, ellei luopuminen tapahdu kirjallisella 
ja Applen valtuutetun edustajan allekirjoittamalla luopumiskirjalla, eikä yksittäistä luopumista 
katsota jatkuvaksi tai seuraavassa luopumistilanteessa päteväksi. Sinulla ei ole oikeutta siirtää 
Sopimusta kokonaan tai osittain.  Kaikki Sopimuksen siirrot ovat pätemättömiä ja mitättömiä.  
C.     Todentaminen.  Apple voi lain sallimissa rajoissa tehdä tarkastuksia Palvelun käyttöösi 
(etäohjelmistolla tai muulla tavoin) arvioidakseen tämän Sopimuksen ehtojen noudattamista. 
Suostut tekemään Applen kanssa yhteistyötä tarkastusprosessissa ja antamaan kohtuullista 
apua sekä tarvittavat tiedot Applen käyttöön. Tarkastuksista ei ole kohtuutonta häiriötä 
normaalille toiminnalle, ja hyväksyt, että Apple ei ole vastuussa mistään kuluista tai 
kustannuksista, joita syntyy tarkastusprosessissa.  
D. Viennin valvonta.  Palvelun ja Ohjelmiston käyttöön, mukaan lukien tietojen, ohjelmistojen 
tai muiden Sisältöjen siirtämiseen, julkaisemiseen tai lähettämiseen Palvelun kautta, saatetaan 
soveltaa Yhdysvaltojen ja muiden maiden tuonti- ja vientilakeja. Sitoudut noudattamaan kaikkia 
soveltuvia tuonti- ja vientilakeja ja määräyksiä. Erityisesti, mutta ilman rajoituksia, Ohjelmistoa 
ei saa viedä tai uudelleenviedä (a) mihinkään Yhdysvaltain kauppasaarrossa oleviin maihin tai 
(b) kenellekään, joka on Yhdysvaltain valtionvarainministeriön erityisten kansalaisten 
luettelossa tai Yhdysvaltain kauppaministeriön kiellettyjen henkilöiden tai yhteisöiden 
luettelossa. Käyttämällä Ohjelmistoa tai Palvelua ilmoitat ja takaat, että et sijaitse missään 
tällaisessa maassa etkä ole missään tällaisessa luettelossa. Vakuutat myös, että et käytä 



Ohjelmistoa tai Palvelua mihinkään sellaiseen tarkoitukseen, joka on kielletty Yhdysvaltain 
laissa, mukaan lukien, mutta ei rajoittuen, ammusten, ydinaseiden ja kemiallisten tai 
biologisten aseiden kehitys, suunnittelu, valmistus tai tuotanto. Lisäksi suostut olemaan 
lataamatta Tiliisi dataa tai ohjelmistoja, joita (a) rajoitetaan kansainvälisillä 
aseidenvientisäädöksillä tai (b) ei ilman valtion ennakkoon myönnettyä kirjallista lupaa ole 
luvallista viedä maasta, mukaan lukien (mutta näihin rajoittumatta) tietyt salausohjelmatyypit ja 
lähdekoodi, ennen kuin olet saanut luvan. Tämä vakuutus ja sitoumus pysyvät voimassa 
tämän Sopimuksen päätyttyä. 
 
Vakuutat ja takaat, että Sinä et tai Sinua suoraan tai epäsuorasti hallitseva tai Sinun kanssasi 
yhteisessä hallinnassa oleva yksikkö tai henkilö: (a) ei ole missään pakoteluetteloissa maissa 
tai alueilla, joilla Palvelu on saatavilla, (b) ei tee liiketoimia missään Yhdysvaltain 
kauppasaarron alaisissa maissa tai alueilla ja (c) ei ole 15§ 744:n määritelmän ja rajauksen 
mukainen sotilaallinen loppukäyttäjä. Tämän kohdan 11(D) mukaisesti ”hallinta” tarkoittaa, että 
yksiköllä tai henkilöllä on suoraan tai epäsuorasti valta ohjata toisen yksikön hallintakäytäntöjä 
tai vaikuttaa niiden ohjaamiseen äänioikeuden tuottavien arvopapereiden omistamisen, 
yhtiöpääomaosuuden tai sopimuksen kautta tai muulla tavoin. 
 
E. Lakien noudattaminen.  Oppilaitos sitoutuu ja varmistaa Oppilaitoksen työntekijöiden, 
sopimuskumppaneiden ja edustajien sitoutumisen kaikkiin Palvelun käyttöä koskeviin lakeihin, 
sääntöihin ja määräyksiin, esimerkiksi lahjonnan ja korruption vastaisiin, mukaan lukien 
Yhdysvaltain Foreign Corrupt Practices Act (”FCPA”), Ison-Britannian Bribery Act, OECD:n 
Convention on Combating Bribery of Foreign Public Officials ja vastaavat lait kaikissa maissa, 
joissa liiketoimintaa tai palveluja harjoitetaan tai tarjotaan tämän Sopimuksen mukaisesti. 
F.     Yhdysvaltain liittovaltion viranomaisten loppukäyttäjät.  Palvelu, Apple-ohjelmisto ja 
siihen liittyvä dokumentaatio ovat ”Commercial Items”, kuten termi on määritelty säädöksessä 
48 C.F.R. §2.101, koostuen osista ”Commercial Computer Software” ja ”Commercial Computer 
Software Documentation”, kuten termit on määritelty säädöksessä 48 C.F.R.§12.212 tai 48 
C.F.R. §227.7202, soveltuvin osin. Mikäli Lisenssin hankkija tai käyttäjä on Yhdysvaltain 
viranomainen, sovelletaan säädöksiä 48 C.F.R. §12.212 tai 48 C.F.R. §227.7202-1 - 227.7202-
4, soveltuvin osin, niin, että Commercial Computer Software ja Commercial Computer 
Software Documentation on lisensoitu (a) vain Commercial Items -tuotteina ja (b) samoilla 
näissä sopimusehdoissa ilmoitetuilla oikeuksilla, jotka koskevat kaikkia muita loppukäyttäjiä. 
Julkaisemattoman materiaalin oikeudet pidätetään Yhdysvaltojen tekijänoikeuslakien 
mukaisesti.  
G.     Asianajokulut.  Siinä määrin kuin soveltuva laki ei sitä kiellä, mikäli tämän Sopimuksen 
ehtojen tai määräysten voimaan saattamiseksi tai tulkitsemiseksi ryhdytään asetuksellisista, 
hallinnollisista, lakimääräisistä tai kohtuussyistä kanteisiin tai oikeustoimiin (lukuun ottamatta 
Sopimukseen liittyvää sovittelua), kyseisen kanteen tai oikeustoimen voittavalla osapuolella on 
oikeus saada korvatuksi kohtuulliset asianajokulut, asiantuntijatodistajien kulut, kanteen kulut 
ja kustannukset muiden voittavalle osapuolelle kuuluvien korvausten lisäksi. Tässä ”voittavalla 
osapuolella” tarkoitetaan esimerkiksi osapuolta, joka hylkää korvauskanteen vastineeksi siitä, 
että oletetut summat maksetaan, oletetut sopimukset täytetään tai saadaan kanteessa 
haettavaa korvausta vastaava korvaus. 
H.     Sovellettava laki.  Jos Oppilaitos on Yhdysvaltain julkinen ja akkreditoitu oppilaitos, tätä 
Sopimusta säännellään ja tulkitaan sen osavaltion lakien mukaan, jossa Oppilaitoksen 
kotipaikka sijaitsee, lukuun ottamatta konfliktisäännöksiä. Sinä ja Apple täten hyväksytte sen 
osavaltion liittovaltiollisten oikeusistuinten henkilökohtaisen lainkäyttövallan ja yksinomaisen 
alueellisen toimivallan, jossa Oppilaitoksen kotipaikka sijaitsee.   
 



Kaikille muille oppilaitoksille, joiden kotipaikka on Yhdysvallat tai jota koskevat Yhdysvaltain lait 
tämän Sopimuksen mukaisesti, tätä Sopimusta säätelevät Kalifornian osavaltion lait ja sitä 
tulkitaan niiden mukaan, sovellettuna täysin Kaliforniassa Kalifornian asukkaiden välillä 
solmittuihin ja suoritettaviin sopimuksiin. Lisäksi osapuolet luopuvat vastalauseista ja alistuvat 
lainkäyttövaltaan ja oikeuspaikkaan seuraavissa tuomioistuimissa: Yhdysvaltain käräjäoikeus 
Pohjois-Kalifornian tuomioistuimessa, Kalifornian korkein oikeus Santa Claran piirikunnassa tai 
mikä tahansa muu tuomioistuin Santa Claran piirikunnassa kaikissa tästä Sopimuksesta 
aiheutuvissa oikeusriidoissa. 
 
Jos Oppilaitos sijaitsee muualla kuin Yhdysvalloissa, sovellettava lainsäädäntö on Sinulle 
Palvelut tarjoavan Apple-tahon, siten kuin se on määritetty kohdassa 11M, kotipaikan 
lainsäädäntö ja oikeuspaikka kyseisen Apple-tahon kotipaikan toimivaltainen tuomioistuin. 
 
Mikäli edustat kansainvälistä tai valtioidenvälistä organisaatiota, jolle on muodostunut 
immuniteetti kansallisten oikeusistuinten tuomiovallalta valtioidenvälisen peruskirjan tai 
sopimuksen perusteella, kaikki tästä sopimuksesta tai sen rikkomisesta johtuvat tai siihen 
liittyen esille tulevat erimielisyydet ja vaatimukset ratkaistaan välimiesmenettelyssä, jossa 
noudatetaan kansainvälisen kauppakamarin sovittelu- ja välimiesmenettelysääntöjä (KKV-
säännöt), jotka ovat voimassa välimiesmenettelyä aloitettaessa. Välimiesmenettelyssä on 
kolme KKV-sääntöjen mukaisesti nimitettyä välimiestä ja menettelyssä käytetään International 
Bar Associationin (IBA, kansainvälinen asianajajaliitto) Rules on the Taking of Evidence in 
International Arbitration -sääntöjä (todistelusäännöt kansainvälisessä välimiesmenettelyssä). 
Välimiesmenettely tapahtuu Englannin Lontoossa. Välimiesmenettely tapahtuu englanniksi. 
Suostut Applen pyynnöstä toimittamaan todisteen statuksestasi valtioidenvälisenä 
organisaationa, jolla on mainitut etuoikeudet ja immuniteetit.  

 
Tätä Sopimusta ei rajoita Yhdistyneiden kansakuntien Yleissopimus kansainvälistä tavaran 
kauppaa koskevista sopimuksista (CISG), jonka soveltaminen tähän Sopimukseen 
nimenomaisesti poissuljetaan. 
 
I.     Ilmoitus.  Ellei Sopimuksessa toisin mainita, kaikki Sopimuksen edellyttämät tai sallimat 
sekä lain edellyttämät ilmoitukset on annettava kirjallisesti ja: (a) toimitettava 
henkilökohtaisesti, (b) lähetettävä Yhdysvaltojen postissa (U.S. Postal Service) tai 
(c) lähetettävä seuraavaksi päiväksi lentokuriiripostilla, ja kaikissa tapauksissa asianmukaisesti 
toimitettuna ja ennalta maksettuna osoitteeseen: Apple Inc., Apple Developer Legal (Apple 
School Manager), One Apple Park, 37-21SM, Cupertino, California 95014, U.S.A. Kumpikin 
osapuoli voi muuttaa ilmoitusten vastaanotto-osoitetta ilmoittamalla siitä toiselle osapuolelle 
tässä kohdassa määritetyllä tavalla. Ilmoitusten katsotaan olevan annettuja henkilökohtaisten 
toimituksen hetkellä, kolme (3) päivää edellä mainitun postiin jättämisen jälkeen tai yhden (1) 
päivän kuluttua lentokuriiripostiin jättämisen jälkeen. Suostut vastaanottamaan ilmoituksia 
sähköpostitse ja hyväksyt, että kaikki Applen sähköisesti lähettämät ilmoitukset täyttävät kaikki 
lain edellyttämät viestinnän vaatimukset.  
 
J.     Force Majeure.  Kumpikaan osapuoli ei ole vastuussa toiminnan häiriöstä tai 
viivästymisestä, kun kyseinen häiriö tai viivästyminen johtuu sodasta, sotatoimista, 
terrorismista, siviilitottelemattomuudesta, tulipalosta, maanjäristyksestä, 
luonnonmullistuksesta, luonnonkatastrofista, onnettomuudesta, pandemiasta, työvoiman 
levottomuuksista, valtionhallinnon rajoituksista (kuten vienti- tai tuontiluvan tai muun luvan 
kieltäminen tai peruminen) tai muusta syystä joka ei ole velvoitetun osapuolen hallinnassa sillä 
ehdolla, että kyseinen osapuoli toimittaa toiselle osapuolelle force majeure -tapahtumasta 
kirjallisen ilmoituksen viiden (5) työpäivän kuluessa. Kumpikin osapuoli pyrkii kohtuullisin 



keinoin lieventämään force majeure -tapahtuman vaikutuksia. Force majeure -tapahtuman 
sattuessa toimintaan tai korjaustoimenpiteisiin käytettävissä oleva aika on sama kuin force 
majeure -tapahtuman kestoaika, mutta ei missään tilanteessa pidempi kuin kolmekymmentä 
(30) päivää. Tämä kohta ei poista kummankaan osapuolen velvollisuutta ryhtyä kohtuullisiin 
vahingon korjausmenettelyihin ja noudattaa niitä. 
 
K.    Koko Sopimus; Sopimuksen osien riippumattomuus; Sopimusmuutokset.  Tämä 
Sopimus muodostaa palvelun käyttöä koskevan sopimuksesi Applen kanssa 
kokonaisuudessaan, määrää Palvelun käyttöäsi ja korvaa täysin kaikki aikaisemmat tähän 
Palveluun liittyvät sopimuksesi Applen kanssa. Sinua saattavat koskea myös lisäsopimusehdot 
liittyen Applea lähellä olevan yrityksen palveluihin, kolmansien osapuolten sisältöön ja 
kolmansien osapuolten ohjelmistoihin. Ellei Sopimuksessa toisin mainita Palveluun liittyen, 
mikään tässä sopimuksessa oleva ei syrjäytä Applen Ohjelmiston Loppukäyttäjän 
Lisenssisopimuksen Ehtoja. Tätä Sopimusta voidaan muuttaa vain siten kuin tässä 
Sopimuksessa nimenomaisesti sallitaan (esimerkiksi Applen ilmoituksella Sinulle). Jos et 
hyväksy muutoksia, Applella on oikeus päättää Sopimus ja sulkea tilisi. Jos jonkin tämän 
sopimuksen osan todetaan olevan pätemätön tai täytäntöönpanokelvoton, kyseistä osaa 
tulkitaan sovellettavan lain mukaiseksi niin, että se vastaa mahdollisimman pitkälti osapuolten 
alkuperäisiä tarkoituksia ja että sen muut osat säilyvät voimassa täysimääräisesti. Jos Apple ei 
vaadi jonkin tämän Sopimuksen mukaisen oikeutensa tai ehdon toteuttamista, se ei tarkoita 
luopumista oikeudesta tai ehdosta. Sopimuksen käännökset on tehty paikallisia vaatimuksia 
ajatellen. Mikäli englanninkielisen version ja käännösversion välillä on ristiriitaisuuksia tai 
epäselvyyksiä, sovelletaan englanninkielistä tämän Sopimuksen versiota. 
 
L.  Ehtojen voimassa pysyminen.  Sopimus ja kaikki sen liitteet ja muutokset, joiden 
on tarkoitus pysyä voimassa Sopimuksen päättymisen tai umpeutumisen jälkeen, pysyvät 
voimassa. 
 
M.     Määritelmät.  Ellei muuten nimenomaisesti mainita, tässä Sopimuksessa:  

 
”Ylläpitäjä” tarkoittaa Oppilaitoksen työntekijää tai sopimuskumppania (tai kolmannen 
osapuolen Palveluntarjoajaa), joka on Oppilaitoksen puolesta toimiva valtuutettu edustaja tilien 
hallinnassa, mukaan lukien, mutta ei rajoittuen, palvelinten hallinta, MDM-asetusten 
lataaminen ja laitteiden lisääminen Oppilaitoksen tileille, Hallinnoitujen Apple ID:iden luominen 
ja hallinta sekä muut Palvelun hallinnan olennaiset tehtävät Sopimuksen ehtojen mukaisesti.  
 
”Apple” tarkoittaa tässä seuraavia*:  
 
     •     Apple Canada Inc., osoitteessa 120 Bremner Blvd., Suite 1600, Toronto ON M5J 0A8, 
Kanada; käyttäjät Kanadassa tai sen alueilla ja hallintoalueilla; 
     •     iTunes K.K., osoitteessa Roppongi Hills, 6-10-1 Roppongi, Minato-ku, Tokio 106-6140, 
Tokio; käyttäjät Japanissa; 
     •     Apple Pty Limited, osoitteessa Level 2, 20 Martin Place, Sydney NSW 2000, Australia; 
käyttäjät Australiassa ja Uudessa-Seelannissa, mukaan lukien saarihallintoalueet, alueet ja 
liittyvät lainkäyttöalueet; 
     •     Apple Distribution International Ltd., jonka osoite on Hollyhill Industrial Estate, Hollyhill, 
Cork, Republic of Ireland, Euroopan talousalueella ja Sveitsissä sijaitseville käyttäjille; ja 
     •     Apple Inc., osoitteessa One Apple Park Way, Cupertino, California, 95014, United 
States; kaikki muut käyttäjät. 



     •     Apple Services LATAM LLC, osoitteessa 1 Alhambra Plaza, Ste. 700 Coral Gables, 
Florida 33134, U.S.A., Oppilaitoksille Meksikossa, Keski-Amerikassa, Etelä-Amerikassa tai 
Karibian maissa tai terrotorioissa (lukuun ottamatta Puerto Ricoa).  
      
”Applen Henkilökunta” tarkoittaa Applen työntekijöitä, edustajia ja/tai sopimuskumppaneita. 
 
”Applen Palvelut” tarkoittaa App Storea, Apple Booksia, Apple Online Storea, AppleCarea, 
Apple Teacher Learning Centeriä ja muita Applen Palveluita, jotka ovat Loppukäyttäjiesi 
saatavilla tämän Sopimuksen mukaisesti.  
 
”Applen Ohjelmisto” tarkoittaa seuraavia ja niiden jälkeen tulevia versioita: iOS, macOS, 
Koulutyöt ja tvOS.  
 
”Applen palveluntarjoaja” ja ”Palveluntarjoaja” tarkoittavat kolmatta osapuolta, joka suorittaa 
tiettyjä tehtäviä Applen puolesta, esimerkiksi käsittelee tai tallentaa tietoja ja tarjoaa 
asiakaspalvelua Applen Palvelun tarjoamiseen liittyen.   
 
”Valtuutetut Laitteet” tarkoittavat Apple-merkkisiä laitteita, jotka ovat omistuksessasi tai 
hallinnassasi (tai jotka Loppukäyttäjät omistavat henkilökohtaisesti, esim. BYOD-laitteet) ja 
jotka on tarkoitettu ainoastaan Loppukäyttäjien käyttöön ja täyttävät Palvelun käyttöön 
vaadittavat tekniset vaatimukset.  Edellä todetusta huolimatta, et saa rekisteröidä BYOD-
laitteita valvottuun laitehallintaan osana Palvelua etkä saa lisätä niitä Tiliisi. 
 
”Sisältö” tarkoittaa informaatiota, jota Palvelua käytettäessä saattaa syntyä tai saatetaan 
kohdata, esimerkiksi datatiedostoja, laitteen tunnuslukuja, kirjoitettua tekstiä, ohjelmia ja 
ohjelmistoja, musiikkia, grafiikkaa, valokuvia, kuvia, äänimateriaalia, videoita, viestejä ja 
kaikkea muuta vastaavaa aineistoa, mukaan lukien Henkilötiedot. 
 
”Loppukäyttäjät” tarkoittavat niitä Oppilaitoksen työntekijöitä, opettajia, henkilökuntaa, 
sopimuskumppaneita (tai Kolmannen Osapuolen Palveluntarjoajia), Ylläpitäjiä ja/tai oppilaita, 
soveltuvin osin, jotka Oppilaitos on valtuuttanut käyttämään Palvelua tämän Sopimuksen 
mukaisesti. 
 
”Loppukäyttäjän lisenssisopimus” (EULA) tarkoittaa Apple-ohjelmiston 
ohjelmistolisenssisopimuksen ehtoja ja määräyksiä.  
 
”GDPR” tarkoittaa Euroopan parlamentin ja Eurooppa-neuvoston säännöstä (EU) 2016/679, 
päiväys 27. huhtikuuta 2016, luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä 
sekä näiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.   
 
”ISO 27001 -sertifiointi” merkitsee ISO/IEC 27001:2013 -sertifiointia tai vastaavaa sertifiointia, 
joka kattaa Palvelut.  
 
”ISO 27018 -sertifiointi” merkitsee ISO/IEC 27018:2014 -sertifiointia tai vastaavaa sertifiointia, 
joka kattaa Palvelut.  
 
”MDM:n käyttöönottoasetukset” tarkoittavat Apple-merkkisen tuotteen asetuksia, jotka voidaan 
määrittää ja hallita osana tätä Palvelua sisältäen, mutta ei rajoittuen, laitteen käyttöönoton ja 
asetukset laitteen valvontaa, pakollista määrittelyä tai MDM-profiilin lukitsemista varten.  
 



”MDM-palvelimet” tarkoittaa omistamiasi tai hallitsemiasi (tai kolmannen osapuolen 
Palveluntarjoajan puolestasi omistamia tai hallitsemia) tietokoneita, jotka on määrätty 
kommunikoimaan Palvelun kanssa.  
 
”Henkilötiedot” tarkoittaa tietoja, joilla voidaan kohtuullisesti käytettynä tunnistaa henkilö, joka 
on tämän Sopimuksen mukaisen Oppilaitoksen hallinnassa. Henkilötiedot voivat liittyä 
Oppilaitoksesi oppilaisiin, opettajiin, Ylläpitäjiin, työntekijöihin ja sopimuskumppaneihin, 
esimerkiksi Hallittuun Apple ID:hen liittyvät tiedot. Henkilötiedot eivät sisällä tietoja, jotka on 
koottu, anonymisoitu tai tehty tunnistamattomiksi tavalla, jonka myötä kyseisiä tietoja ei voi 
enää kohtuudella yhdistää tai liittää keneenkään henkilöön.  
 
”Palvelinvarmenne” tarkoittaa julkisen avaimesi, Hallinnoidun Apple ID:si ja Applen toimittaman 
varmenteen yhdistelmää, joka sallii MDM-palvelimesi rekisteröitymisen Palveluun. 
 
”Palvelu” tarkoittaa Apple School Manager -palvelua (ja kaikkia sen komponentteja, 
toiminnallisuuksia ja toimintoja), joka on tarkoitettu Oppilaitoksen Valtuutettujen Laitteiden, 
Sisällön, Hallittujen Apple ID:iden, kyseisiin tunnuksiin liitetyn iCloud-tallennustilan sekä 
valtuutettujen Loppukäyttäjien Palvelun käytön hallintaan koskien käyttöä, joka tapahtuu 
Verkkoportaalin ja muiden sellaisten Applen sivustojen ja palveluiden, kuten iCloudin kautta, 
joita Apple tarjoaa Oppilaitokselle tämän Sopimuksen perusteella. 

 
”Kolmansien Osapuolten Sisällöt” tarkoittavat kaikkia datatiedostoja, laiteominaisuuksia, 
kirjallisia tekstejä, ohjelmistoja, musiikkia, grafiikkaa, valokuvia, kuvia, ääniä, videoita, viestejä 
ja muita materiaaleja missä tahansa muodossa, jotka on saatu tai johdettu kolmansien 
osapuolten lähteistä muilta kuin Applelta ja tuotu saatavillesi Palvelun käytön kautta, käytön 
osana tai käyttöön liittyen.  
 
”Kolmannen Osapuolen Palveluntarjoaja” tarkoittaa kolmatta osapuolta, joka tarjoaa Sinulle 
palvelua tämän sopimuksen ehtojen puitteissa.  
 
”Sinä”, ”Sinun” ja ”Oppilaitos” tarkoittavat oppilaitosta, joka on tämän Sopimuksen osapuolena. 
Selvennykseksi todettakoon, että Oppilaitos on vastuussa siitä, että sen työntekijät, 
sopimuskumppanit, Kolmansien Osapuolten Palveluntarjoajat ja edustajat, jotka on oikeutettu 
toimimaan tämän Sopimuksen puitteissa, noudattavat tätä Sopimusta.  
 
”Sinun Sisältösi” tarkoittaa kaikkia datatiedostoja, laiteominaisuuksia, kirjallisia tekstejä, 
ohjelmistoja, musiikkia, grafiikkaa, valokuvia, kuvia, ääniä, videoita, viestejä ja muita 
materiaaleja (mukaan lukien Henkilötiedot edellä olevassa merkityksessä) missä tahansa 
muodossa, jotka on saatu Sinulta tai Loppukäyttäjiltä, ja kyseistä Sisältöä käytetään 
Palvelussa tai joka kulkee sen kautta. 
 
”Verkkoportaali” tarkoittaa verkkopohjaista alustaa, jonka Apple tarjoaa ja jonka avulla voit 
hallita Palvelua.   
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LIITE A 

Oppilaiden henkilötietoja koskeva tietosuojailmoitus 
 

Oppilaiden Hallitut Apple ID:t 
Luomallasi Hallitulla Apple ID:llä oppilaat voivat käyttää Applen toimintoja ja palveluita, jotka tuot 
saataville koulutustarkoituksia varten. Oppilaat voivat käyttää Hallittuja Apple ID:itään esimerkiksi 
seuraaviin tarkoituksiin:  

• soittamaan ja vastaanottamaan FaceTime-videopuheluita ja -äänipuheluita 
• luomaan ja jakamaan valokuvia, dokumentteja, videoita, ääniviestejä ja tekstiviestejä 

Kamera-, Kuvat-, iCloud-kuvajako-, Viestit-, Sähköposti-, iWork- ja muilla Applen apeilla 
• olemaan vuorovaikutuksessa Oppitunti-apin kanssa, jonka avulla opettajat ja ylläpitäjät 

voivat ohjata oppilaita oppitunneilla ja tarkastella oppilaiden laitteiden näyttöjä   
• tallentamaan yhteystietoja, kalenteritapahtumia, muistutuksia, valokuvia, asiakirjoja ja 

varmuuskopioita iCloudiin 
• käyttämään Internetiä, tekemään hakuja ja käyttämään Internet-resursseja Safarilla ja 

Spotlightilla 
• tallentamaan ja jakamaan edistymisensä ClassKit-yhteensopivissa apeissa, jos Oppilaiden 

edistyminen -toiminto on käytössä Apple School Managerissa 
• käyttämään Koulutyöt-appia luokan tehtävien tarkasteluun, siirtymään apin määritettyihin 

tehtäviin, tekemään yhteistyötä opettajien ja muiden oppilaiden kanssa ja lähettämään 
työnsä   

 
Apple ei tietoisesti kerää, käytä tai paljasta oppilaiden Henkilötietoja ilman asianmukaista lupaa. 
Tiedostat, että vastuullasi on hankkia suostumus oppilailta ja vanhemmilta ja toimittaa riittävät 
ilmoitukset oppilaille ja/tai vanhemmille, jos sovellettava laki niin edellyttää, jotta voit luoda Hallitut 
Apple ID:t, antaa Applen tarjota Palvelua Hallitun Apple ID:n avulla ja kerätä, käyttää ja paljastaa 
oppilaiden Henkilötietoja, joita Sinä tai Loppukäyttäjäsi olette antaneet Applelle Palvelua 
käyttäessänne, mukaan lukien kaikki lisätoiminnot ja -palvelut, joita olet tuonut oppilaidesi saataville.   
 
Apple voi tarkistaa, että oppilaiden Hallittujen Apple ID:iden luomiseen luvan antanut henkilö on 
Oppilaitoksesi Ylläpitäjä, jolla on valtuudet antaa hyväksyntä puolestasi.   
 
Tietojen kerääminen 
 
Hallitun Apple ID:n luominen: 
Apple voi vastaanottaa Hallitun Apple ID:n luomiseen oppilaillesi seuraavia Henkilötietoja, jos Sinä 
annat ne tai ne annetaan puolestasi: oppilaan nimi, Oppilaitos, osallistumiset kursseille, tehtävä ja 
oppilastunnus. Oppilaitos voi halutessaan antaa myös oppilaan luokka-asteen ja 
sähköpostiosoitteen. Nämä tiedot on pidettävä luottamuksellisena oppilaiden tietoturvan takia ja jotta 
Oppilaitos pystyy helposti vaihtamaan oppilaiden salasanoja verkossa.    
 
Applen palveluiden käyttäminen Hallitulla Apple ID:llä: 
Apple voi kerätä Henkilötietoja, jotka liittyvät oppilaasi sellaisten Applen toimintojen ja palveluiden 
käyttöön, jotka tuot saataville koulutustarkoituksia varten, mukaan lukien yllä kuvatut tiedot. Jos 
esimerkiksi käytät Koulutyöt-appia, Apple voi kerätä oppilaiden Henkilötietoja, jotka liittyvät 
opettajien Koulutyöt-apissa heille antamiin tehtäviin esimerkiksi silloin, kun oppilaasi merkitsevät 
tehtävän valmiiksi ja saavat palautetta annetuista tehtävistä. Jos otat Oppilaiden edistyminen -
toiminnon käyttöön Apple School Managerissa, Apple saa tietoja oppilaidesi edistymisestä 
yhteensopivissa apeissa annetuissa tehtävissä, joita ovat esimerkiksi kirjan luvun lukeminen, 
matematiikan laskujen tekeminen tai kysymyksiin vastaaminen.  



 
Lisäksi Apple voi kerätä oppilaidesi Palvelun käytöstä diagnostisia ja teknisiä tietoja, joita ovat 
esimerkiksi IP-osoite, tiedot oppilaidesi laitteista, selaimista, järjestelmä- ja sovellusohjelmistoista 
sekä oheislaitteista.  
   
Tietojen käyttö 
 
Apple voi käyttää Sinun tai Loppukäyttäjien Applelle Palvelun yhteydessä antamia oppilaiden 
Henkilötietoja Palvelun parantamiseen opetustarkoituksia tai sovellettavan lain noudattamista varten.   
 
Apple ei käytä oppilaiden Henkilötietoja mainosten luomiseen, kehittämiseen, toimintaan, 
lähettämiseen tai parantamiseen. Henkilökohtaiset mainokset on oletuksena poistettu käytöstä 
kaikissa laitteissa, jotka liittyvät Palvelun kautta luotuihin Hallittuihin Apple ID:ihin. Näin 
varmistetaan, että oppilaillesi ei tule kohdennettua mainontaa. Kyseisiin laitteisiin saattaa kuitenkin 
tulla kohdentamatonta mainontaa, mikä määräytyy mahdollisesti lataamiesi muiden valmistajien 
sovellusten mukaan.  
 
Apple voi käyttää muita kuin henkilökohtaisesti tunnistettavissa olevia diagnostisia, teknisiä, käyttöön 
liittyviä ja muita asiaan liittyviä tietoja, kuten esimerkiksi tunnisteet, tiedot Valtuutetuista Laitteista, 
järjestelmästä ja sovellusohjelmistoista, oheislaitteista ja evästeistä, Palvelun tarjoamiseen ja 
parantamiseen, ohjelmistopäivityksien, tuotetuen ja muiden Palveluun liittyvien ominaisuuksien 
tarjoamiseen, tietoturva- ja tilinhallintatarkoituksiin sekä tämän Sopimuksen ehtojen noudattamisen 
tarkastamiseen. Apple voi esimerkiksi käyttää muita kuin henkilökohtaisia tunnistetietoja oppilaidesi 
Koulutyöt-apin käytöstä (kun tiedot eivät liity Hallittuun Apple ID:hen) apin tarjoamista ja 
parantamista varten.   
 
Tietojen luovuttaminen kolmansille osapuolille 
 
Hallitut Apple ID:t 
Määrittämiesi rajoitusten mukaisesti oppilaasi voivat jakaa tietojaan muille oppilaille ja opettajille 
käyttämällä Applen palveluita ja ominaisuuksia, jotka tuot saataville, mukaan lukien yllä mainitut 
palvelut ja ominaisuudet. 
 
Jos oppilaasi käyttää omaa Hallittua Apple ID:tään sisäänkirjautumiseen kolmannen osapuolen 
laitteella (kuten ystävän tai vanhemman iPadilla), oppilaan Hallittuun Apple ID:hen liittyvän tilin tiedot 
voivat olla toisten laitteen käyttäjien nähtävissä tai käytettävissä siihen saakka, kunnes oppilas 
kirjautuu ulos. 
 
Mikäli päätät käyttää, ladata, asentaa tai ottaa käyttöön muiden valmistajien tuotteita tai palveluja, 
jotka toimivat Palvelun kanssa mutta eivät ole osa sitä, Palvelu voi sallia kyseisten tuotteiden tai 
palvelujen käyttää Henkilötietoja näiden muiden valmistajien palveluiden edellyttämällä tavalla. Tietyt 
niistä kolmannen osapuolen tuotteista tai palveluista voivat myös tarjota Applelle pääsyn 
Henkilötietoihin, esimerkiksi mikäli Sinä sallit oppilaittesi kirjautua sisään Palveluun yhteisien 
tunnistustietojen myöntäjän kautta. Sinulta ei vaadita muiden valmistajien tuotteiden tai palvelujen 
käyttöä Palvelun yhteydessä, ja Ylläpitäjä voikin rajoittaa kyseisten lisätuotteiden tai -palvelujen 
käyttöä Sopimuksen mukaisesti. Ennen kuin saat pääsyoikeuden niihin, käytät, asennat tai otat 
käyttöön muiden valmistajien tuotteita tai palveluita käytettäväksi Hallitulla Apple ID:llä, Sinun täytyy 
tarkistaa kyseisiin tuotteisiin ja palveluihin liittyvät ehdot ja menettelytavat ja selvittää, mitä tietoja ne 
saattavat kerätä oppilaalta, miten tietoja saatetaan käyttää, jakaa ja säilyttää, ja ovatko 
menettelytavat käyttäjiltä mahdollisesti saamienne tietojenkäyttöhyväksyntöjen mukaisia. 
 



Applen palveluntarjoajat 
Apple voi toimittaa Henkilötietoja Applen palveluntarjoajille, jotka suorittavat tiettyjä tehtäviä Applen 
puolesta, esimerkiksi käsittelevät tai tallentavat tietoja ja tarjoavat asiakaspalvelua Applen Palvelun 
tarjoamiseen liittyen. Valtuutat Apple Inc:n ja muiden mahdollisten Palveluntarjoajien, joita Apple 
saattaa käyttää, käytön Palveluntarjoajina edellyttäen, että näitä Palveluntarjoajia sitoo sopimus, 
jonka mukaisesti Henkilötiedot on suojattava yhtä hyvin kuin Apple on sitoutunut suojaamaan tässä 
Sopimuksessa eivätkä Palveluntarjoajat käytä tietoja mihinkään muuhun kuin tässä eriteltyihin 
tarkoituksiin. Luettelo näistä Palveluntarjoajista luettelo on saatavana pyynnöstä. Jos 
Palveluntarjoaja jättää noudattamatta tämän Sopimuksen mukaisia tietosuojaan liittyviä 
velvollisuuksiaan, Apple on edelleen täysimääräisesti vastuussa Sinulle kyseisen Applen 
Palveluntarjoajan velvollisuuksien toteuttamisesta sovellettavan lain mukaisesti.  
 
Muu 
Apple voi paljastaa Henkilötietoja Sinusta tai oppilaista, mikäli Apple katsoo niiden paljastamisen 
olevan tarpeellista Applen ehtojen ja määräysten toimeenpanon kannalta taikka Applen toiminnan tai 
käyttäjien turvaamisen kannalta. Lisäksi Apple voi uudelleenjärjestelyiden, fuusion tai myynnin 
yhteydessä siirtää kaikki antamasi Henkilötiedot asianmukaiselle osapuolelle. 
 
Käyttö, korjaaminen ja poistaminen 
Apple tarjoaa Oppilaitokselle mahdollisuuden käyttää, korjata tai poistaa tietoja, jotka liittyvät 
oppilaiden Hallinnoituihin Apple ID:ihin. Voit poistaa Hallittuihin Apple ID -tunnuksiisi liittyvät tiedot 
Verkkoportaalissa. Jos sinulla on kysyttävää, voit ottaa meihin yhteyttä osoitteessa 
https://www.apple.com/fi/privacy/contact/.   
 
Vanhemman/huoltajan valvonta ja tietojen poistaminen  
 
Niiden alakouluikäisten (alle 12-vuotiaiden) oppilasloppukäyttäjien vanhemmat tai huoltajat, joilla on 
Hallittu Apple ID, voivat ottaa yhteyttä Ylläpitäjään nähdäkseen lapsensa Henkilötiedot tai 
pyytääkseen niiden poistamista. Jos vanhempi tai huoltaja haluaa, että heidän lapsensa 
Henkilötietojen kerääminen lopetetaan, hän voi pyytää ylläpitäjää käyttämään käytettävissä olevia 
Palvelutyökaluja, joilla voidaan rajoittaa lapsen pääsyä tiettyihin ominaisuuksiin tai poistaa lapsen tili 
kokonaan.   
 
Applen tietosuojakäytäntö on luettavissa osoitteessa https://www.apple.com/fi/legal/privacy/, ja ne 
osat, jotka ovat yhteneväisiä tämän Ilmoituksen ja Sopimuksen kohdan 3 kanssa, on mainittu 
alla. Mikäli Applen Tietosuojakäytännön ja tämän Ilmoituksen ja tämän sopimuksen kohdan 3 
välillä on ristiriita, sovelletaan tämän Ilmoituksen ja sopimuksen kohdan 3 ehtoja liittyen 
Hallinnoidulla Apple ID:llä käytettävään Palveluun. 
 
HUOMAA: TÄMÄ ILMOITUSEI KOSKE MINKÄÄN KOLMANSIEN OSAPUOLTEN OHJELMIEN 
TIETOJENKERUUKÄYTÄNTÖJÄ. ENNEN KUIN HANKIT TAI LATAAT KOLMANSIEN 
OSAPUOLTEN OHJELMIA OPPILAIDEN KÄYTTÖÖN HALLINNOIDULLA APPLE ID:LLÄ, 
KYSEISTEN OHJELMIEN EHDOT, MENETTELYT JA MENETTELYTAVAT ON TARKISTETTAVA. 



WELCOME TO APPLE SCHOOL MANAGER 
 
This Apple School Manager Agreement (“Agreement”) between Your Institution and Apple governs 
Your Institution’s use of Software, services and websites that make up Apple School Manager 
(collectively referred to as the “Service”). You agree that You have the full legal authority to bind 
Your Institution to these terms. By clicking “Agree” You are agreeing that You have read and 
understand these terms, and agree that these terms apply if You choose to access or use the 
Service or make it available to others. If You do not have the legal authority to bind Your Institution 
or do not agree to these terms, do not click “Agree.”  
 
1.     GENERAL 

A.     Service.  Apple is the provider of the Service, which permits You, under the terms and 
conditions of this Agreement, to: (i) enroll Authorized Devices for the purpose of Mobile Device 
Management (MDM) within Your Institution; (ii) access relevant software tools to facilitate the 
Service; (iii) administer Your creation and distribution of Managed Apple IDs and their use by 
Your End Users; (iv) manage the transmission, storage, purchase and maintenance of relevant 
data and Content related to the Service; (v) manage Your creation and administration of 
courses using the Service; and (vi) enable certain features and functionality of the Service for 
End Users to use with their Managed Apple IDs including, without limitation, the measurement 
of student progress on activities assigned in ClassKit enabled applications through Apple 
School Manager, features involving Third Party Products and Services as set forth in Section 3 
of this Agreement, and the features and services set forth in Section 4D of this Agreement. You 
agree to use the Service only in compliance with this Agreement and all applicable laws and 
regulations.   
B.     Device and User Enrollment.  You may use the device enrollment features of the 
Service to enroll only Authorized Devices in the Service. If You elect to use the Service and 
enroll Authorized Devices as set forth in this Agreement, then Apple will provide You with a 
Web Portal and an Administrator account with which You will be able to create and manage the 
Managed Apple IDs for End Users and make the features of the Service available. Once You 
create the Managed Apple IDs for End Users, such accounts will be accessible via Institution-
owned shared or individual devices, and any devices used by End Users to access their 
Managed Apple ID account. You are responsible for determining and selecting the Service 
features You wish to provide to Your End Users.  

 
2.     RIGHT TO USE 

A.     Unless stated otherwise in this Agreement, You have the non-exclusive, non-assignable, 
non-transferable, and limited right to access and use the Service during the Term solely for 
Your educational operations and subject to the terms of this Agreement. You may permit Your 
End Users to use the Service for the foregoing purpose, and You are responsible for Your End 
Users’ compliance with the terms of this Agreement.  
B.     You do not acquire any right or license to use the Service, or any of its features, beyond 
the scope and/or duration of the Service specified in this Agreement. Your right to access and 
use the Service will terminate upon the termination and/or expiration of this Agreement. 
C.     Except as otherwise expressly stated in this Agreement, You agree that Apple has no 
obligation to provide any Apple Software, programs, features, services or products as part of 
the Service. 

 
3.     DATA PRIVACY AND SECURITY 

A.     Customer Instructions and Use of Personal Data.  Under this Agreement, Apple, 
acting as a data processor on Your behalf, may receive Personal Data if provided by You or on 
Your behalf and Your End Users. By entering into this Agreement, You instruct Apple to 



process such Personal Data, in accordance with applicable law: (i) to provide and improve the 
Service, including any Apple features, functionality, and services You or applicable End Users 
enable; (ii) pursuant to Your instructions as given through Your or applicable End Users’ use of 
the Service (including the Web Portal and other features and functionality of the Service); (iii) 
as specified under this Agreement including as set forth in Exhibit A for student End Users; and 
(iv) as further documented in any other written instructions given by You and acknowledged by 
Apple as constituting instructions under this Agreement. 

 
You understand that Apple may process Personal Data associated with a Managed Apple ID, 
such as name, Institution, enrolled classes, role, email address, grade level, user identifiers, 
and device identifiers, as applicable and depending on the type of End User, the services used, 
and data provided. Apple may also process Personal Data in connection with its provision of 
features and services that are available with a Managed Apple ID, including without limitation 
those services outlined in Section 1A above, Section 4D below, Apple Services, and services 
outlined in Exhibit A for student End Users. The processing of student End Users’ Personal 
Data is explained in further detail in Exhibit A. 

 
Apple shall only process Personal Data pursuant to Your instructions, as described in this 
Agreement, including Section 3A and Exhibit A for student End Users, unless (i) prohibited by 
an applicable legal requirement from doing so or (ii) required to do so by an applicable legal 
requirement.  In such cases, Apple will inform You of that legal requirement before processing 
Personal Data (unless prohibited by that law from doing so on important grounds of public 
interest). Apple shall not disclose any Personal Data or engage in any processing activity in 
connection with this Agreement in such a manner as to constitute a “sale” or “sharing” (as 
those terms are defined in the California Consumer Privacy Act (CCPA) or any similar concept 
in other data protection laws) of Personal Data. Apple shall immediately inform You if, in 
Apple’s opinion, any of Your instructions infringes the GDPR or other Union or Member State 
data protection provisions, to the extent required. Apple shall also inform you if it can no longer 
meet its obligations under the CCPA or other applicable data protection laws and regulations.  
 
In addition, Apple and its affiliates and agents may collect, use, store, and process diagnostic, 
technical, usage and related information, including but not limited to, unique system or 
hardware identifiers, and information about Your Authorized Devices, system and application 
software, and peripherals, cookies, and IP addresses in a way that does not personally identify 
Your End Users in order to provide and improve the Service; to facilitate the provision of 
software updates, product support, and other features related to the Service; for security and 
account management purposes; and to verify compliance with the terms of this Agreement.  
 
B.     Compliance with law.  You agree that You are solely liable and responsible for ensuring 
Your compliance with all applicable laws, including without limitation privacy and data 
protection laws, regarding the use or collection of data and information through the Service. 
You are also responsible for all activity related to Personal Data, including but not limited to, 
monitoring such Personal Data and activity, and preventing and addressing inappropriate data 
and activity, including the removal of data and the termination of access of the End User 
making such data available. You are responsible for safeguarding and limiting access to End 
User data by all persons and any of Your service providers, including Your Third Party Service 
Providers, with access to End User data and for the actions of all persons who are permitted 
access to use the Service by You. 

 
C.     Data Incidents.  Apple will (i) notify Institution, without undue delay and as required by 
law, if Apple becomes aware that there has been a breach of security of the Service leading to 



the accidental or unlawful destruction, loss, alteration, unauthorized disclosure of, or access to 
Institution’s Personal Data  (“a Data Incident”); and (ii) take reasonable steps to minimize harm 
and secure Institution’s Personal Data. You are responsible for providing Apple with 
Institution’s updated contact information for such notification purposes. Apple will also assist 
Institution to the extent it involves Personal Data that Apple has access to in connection with 
the Service, to ensure Institution complies with its obligations to provide notice of Data 
Incidents to supervisory authorities or data subjects as required under Articles 33 and 34 of the 
GDPR, if applicable, or any other equivalent obligations under applicable law.   
 
Apple will not access the contents of Your Personal Data in order to identify information subject 
to any specific legal requirements. Institution is responsible for complying with incident 
notification laws applicable to the Institution and fulfilling any third party obligations related to 
Data Incident(s).  
 
Apple’s notification of, or response to, a Data Incident under this Section 3C will not be 
construed as an acknowledgment by Apple of any responsibility or liability with respect to a 
Data Incident. 
 
D.     Your Audit/Inspection Rights.  To the extent that the GDPR applies to the processing 
of Your or Your End Users’ Personal Data, Apple will provide You with the information 
necessary to demonstrate compliance with Article 28 of that law. In the event that You have 
audit rights under other applicable laws, Apple will provide You with the information necessary 
to demonstrate compliance with Your obligations under those laws. If you choose to exercise 
Your audit rights under this Section 3D, Apple shall demonstrate compliance by providing you 
with a copy of Apple’s ISO 27001 and ISO 27018 Certifications.  
 
E.     Security Procedures.  Apple shall use industry-standard measures to safeguard 
Personal Data during the processing of Personal Data. Encrypted Personal Data may be 
stored at Apple’s geographic discretion. As part of these measures, Apple will also use 
commercially reasonable efforts to: (a) encrypt Personal Data at rest and in transit; (b) ensure 
the ongoing confidentiality, integrity, availability and resilience of processing systems and 
services; (c) restore the availability of Personal Data in a timely manner in the event of a 
physical or technical issue; and (d) regularly test, assess, and evaluate the effectiveness of 
technical and organizational measures for ensuring the security of the processing of Personal 
Data. Apple may update the security features from time to time as long as the updates do not 
result in the degradation of the overall security of the Service.  
 
F.     Security controls.  Apple will assist You to ensure Your compliance with Your 
obligations with regards to the security of Personal Data, including Your Institution’s 
obligations, under Article 32 of the GDPR or equivalent obligations under applicable law, by 
implementing the Security Procedures set forth in Section 3E of this Agreement and by 
maintaining the ISO 27001 and ISO 27018 Certifications.  Apple will make available for review 
by Institution the certificates issued in relation to the ISO 27001 and ISO 27018 Certifications 
following a request by You or Your Institution under this Section 3F.  
 
G.     Security Compliance.  Apple will take appropriate steps to ensure compliance with 
security procedures by Apple Personnel and Apple Service Providers and Apple shall ensure 
that any persons authorized to process Personal Data comply with applicable laws regarding 
the confidentiality and security of Personal Data with regards to the Service.  
 



H.       Data Impact Assessment and Prior Consultation.  Apple will reasonably assist 
Institution as required under applicable law, to the extent it involves Personal Data Apple has 
access to in connection with the Service, to ensure Institution’s compliance with any applicable 
obligations requiring Institution to conduct data protection impact assessments, or to consult 
with a supervisory authority prior to processing where such is required by law. 
 
I.      Breach Notification and Cooperation.  You shall promptly notify Apple in the event that 
You learn or have reason to believe that any person, or entity, has breached Your security 
measures or has gained unauthorized access to: (1) Your Personal Data; (2) any restricted 
areas of the Service; or (3) Apple’s confidential information (collectively, “Information Security 
Breach”). In the event of an Information Security Breach, You shall provide Apple with 
reasonable assistance and support to minimize the harm and secure the data. 
 
J.     Data Transfer. If required by law, Apple will ensure that any international data transfer is 
done only to a country that ensures an adequate level of protection, has provided appropriate 
safeguards as set forth in applicable law, such as those in Articles 46 and 47 of the GDPR 
(e.g., standard data protection clauses), or is subject to a derogation in Article 49 of the GDPR. 
Such safeguards may include the Model Contract Clauses as executed by Apple, or other data 
transfer agreements, which You agree to enter into if required by Your jurisdiction, as executed 
by Apple at https://www.apple.com/legal/enterprise/datatransfer/. Apple’s international transfer 
of Personal Data collected in participating Asia-Pacific Economic Cooperation (APEC) 
countries abides by the APEC Cross-Border Privacy Rules (CBPR) System (http://cbprs.org/) 
and Privacy Recognition for Processors (PRP) System (http://cbprs.org/) for the transfer of 
Personal Data. In case of questions or unresolved concerns about our APEC CBPR or PRP 
certifications, our third-party dispute resolution provider  
(https://feedback-form.truste.com/watchdog/request) can be contacted.  
 
K.     Destruction of Data.  Upon termination of this Agreement for any reason, Apple shall 
securely destroy Your and Your End Users’ Personal Data that is stored by Apple in 
connection with the Service within a reasonable period of time, but in any case, no longer than 
180 days. 
 
L.      Requests Regarding Personal Data.   

 
i. Institution Requests: Apple shall provide You with the ability to access, correct, 

retrieve, or delete Your and Your End Users’ Personal Data in accordance with 
Your obligations under privacy and data protection laws, as applicable. In the event 
that You make a request to Apple regarding Your or Your End Users’ Content or 
Personal Data in connection with the Service, Apple will either reasonably (i) 
enable You to manage such requests directly, such as through available tools in 
the Web Portal, or (ii) cooperate with You to handle such requests to the extent 
such requests involve Personal Data that Apple has access to. Apple is not 
responsible for data, including Content or Personal Data, You store or transfer 
outside of Apple’s system (for example, student records located in your Student 
Information System). Requests for deletion handled via Apple School Manager will 
be completed within 30 days. 

 
ii. End User Requests: In the event that Apple receives any requests from End 

Users for a copy of their Personal Data in connection with the Service, Apple will 
either reasonably (i) enable You to manage such requests directly, such as through 
available tools in the Web Portal, or (ii) cooperate with You to handle such 



requests to the extent such requests involve Personal Data that Apple has access 
to. If You choose to allow Apple to provide a copy of an End User’s Personal Data 
in its privacy portal at privacy.apple.com through the Web Portal, You hereby 
instruct Apple, upon the End User’s request, to process and fulfil such End User’s 
request to access their data as available on privacy.apple.com on Your behalf.  
 

iii. Third Party Requests: In the event that Apple receives a third party request, such 
as a request from law enforcement or a regulatory authority, for Your or Your End 
User’s Content or Personal Data (“Third Party Request”), Apple will (i) notify You, 
to the extent permitted by law, of its receipt of the Third Party Request; and (ii) 
notify the requester to address such Third Party Request to You. Unless otherwise 
required by law or the Third Party Request, You will be responsible for responding 
to the Request. In the event You are subject to an investigation by a data 
protection regulator or similar authority regarding Personal Data, Apple shall 
provide You with assistance and support in responding to such investigation to the 
extent it involves Personal Data that Apple has access to in connection with the 
Service. 

 
M.     School Official Status Under FERPA (20 U.S.C. § 1232g).  If You are an educational 
agency, or organization, or acting on behalf of an educational agency, or organization, to which 
regulations under the U.S. Family Education Rights and Privacy Act (FERPA) apply, the 
parties agree that for the purposes of this Agreement, Apple will (a) act as a “school official” as 
defined in 34 C.F.R. § 99.31(a)(1)(i) with a legitimate educational interest; (b) with respect to 
applicable End Users’ Personal Data, perform an institutional service or function under the 
direct control of the Institution for which the Institution would otherwise use employees; (c) use 
applicable End Users’ Personal Data only for a purpose authorized by the Institution, including 
as set forth in this Agreement; and (d) not re-disclose applicable End Users’ Personal Data to 
third parties or affiliates except as authorized under this Agreement, with permission from the 
Institution, pursuant to a court order, or as otherwise permitted under applicable laws or 
regulations.  
 
N.     COPPA.  Apple will use and maintain Personal Data, provided by You and Your End 
Users to Apple in connection with the Service, in accordance with the Children’s Online Privacy 
Protection Act of 1998 (COPPA), insofar as it is applicable. This Section 3 and the attached 
Exhibit A constitute notice of how Apple will collect, use, or disclose Personal Data of children 
under the age of 13. You grant Apple permission to collect, use and disclose such Personal 
Data for the purpose of providing and improving the Service and as set forth in Exhibit A. 
  
O.     Access to Third Party Products and Services.  If You choose to access, use, 
download, install, or enable third party products or services that operate with the Service but 
are not a part of the Service, then the Service may allow such products or services to access 
Personal Data as required for the use of those additional services. Certain of those third party 
products or services may also provide access to Personal Data to Apple, such as if You allow 
Your End Users to sign into the Service through federated identity providers. You are not 
required to use such additional products or services in relation to the Service, and Your 
Administrator may restrict the use of such additional products or services in accordance with 
this Agreement. Prior to accessing, using, downloading, installing, or enabling third party 
products or services for use with a Managed Apple ID, You should review the terms, policies 
and practices of the third party products and services to understand what data they may collect 
from Your End Users, how the data may be used, shared and stored, and, if applicable, 
whether such practices are consistent with any consents You have obtained.  



 
P.     Apple Service Provider.  Apple may provide Personal Data to Service Providers who 
provide services to Apple in connection with the Service. You authorize Apple to use all the 
Apple entities set forth in the definition of “Apple” as a Service Provider and any other Service 
Providers Apple may use, provided that such Service Providers are bound by contract to treat 
Personal Data in no less a protective way than Apple has undertaken to treat such data under 
this Agreement, and will not use such data for any purpose beyond that specified herein. The 
list of Service Providers is available at  
https://www.apple.com/legal/enterprise/data-transfer-agreements/subprocessors_us.pdf. If a 
Service Provider fails to fulfill its data protection obligations under this Agreement, Apple shall 
remain fully liable to You for the performance of that Service Provider’s obligations as required 
by applicable law.  

 
4.     SERVICE 

A.     Use Restrictions.  You will ensure Your and Your End Users’ use of the Service 
complies with this Agreement, and You will inform Your End Users of, and enforce, the 
restrictions set forth in this Agreement. You agree that neither You nor Your End Users will use 
the Service to upload, download, post, email, transmit, store or otherwise make available: (i) 
any Content or materials that are unlawful, harassing, threatening, harmful, defamatory, 
obscene, invasive of another’s privacy, hateful, racially or ethnically offensive or otherwise 
objectionable; (ii) any Content or materials that infringe any copyright or other intellectual 
property, or violate any trade secret, or contractual or other proprietary right; (iii) any 
unsolicited or unauthorized email message, advertising, promotional materials, junk mail, 
spam, or chain letters; and/or (iv) any Content or materials that contain viruses or any 
computer code, files or programs designed to harm, interfere with or limit the normal operation 
of the Service or any other computer software or hardware. You further agree that You will not, 
and will ensure that End Users do not: (a) use the Service to stalk, harass, threaten or harm 
another; (b) pretend to be anyone or any entity that You are not (Apple reserves the right to 
reject or block any Managed Apple ID or email address that could be deemed to be an 
impersonation or misrepresentation of Your identity, or a misappropriation of another person’s 
name or identity); (c) forge any Transmission Control Protocol/Internet Protocol (TCP-IP) 
packet header or any part of the header information in an email or a news group posting, or 
otherwise put information in a header designed to mislead recipients as to the origin of any 
content transmitted through the Service (“spoofing”); (d) interfere with or disrupt the Service, 
any servers or networks connected to the Service, or any policies, requirements or regulations 
of networks connected to the Service; and/or (e) use the Service to otherwise violate 
applicable laws, ordinances or regulations. If Your or Your End User’s use of the Service or 
other behavior intentionally or unintentionally threatens Apple’s ability to provide You or others 
the Service, Apple shall be entitled to take necessary steps to protect the Service and Apple’s 
systems, which may include suspension of Your access to the Service. 
 
If you are a covered entity, business associate or representative of a covered entity or 
business associate (as those terms are defined at 45 C.F.R § 160.103), You agree that you will 
not use any component, function or other facility of iCloud to create, receive, maintain or 
transmit any “protected health information” (as such term is defined at 45 C.F.R § 160.103) or 
use iCloud in any manner that would make Apple (or any Apple Subsidiary) Your or any third 
party’s business associate. 
 
B.     Administration of Accounts.  You agree that You shall be solely responsible for 
management of Your Administrator account(s) and all Your Managed Apple IDs, including but 
not limited to: (i) the security and safeguarding of the user name and password associated with 



each account; (ii) the provision and/or removal of access by any of Your End Users to such 
account and any Content provided and/or stored in the Service; and (iii) the provision of 
appropriate documentation and guidelines to End Users about using the Managed Apple ID 
accounts. 
C.     End User Consent.  Administrators will have the ability to monitor, access or disclose 
End User data associated with Managed Apple ID accounts through the Web Portal and/or 
Administrator tools. You represent and warrant that, prior to deploying the Service to Institution 
and any End Users, You will provide sufficient notice and disclosure of the terms of this 
Agreement, and obtain and maintain all necessary rights and consents, either from each End 
User, or where necessary and applicable, each End User’s parent or legal guardian, to allow 
Apple to: (1) provide and improve the Service in accordance with this Agreement; and (2) 
access and receive End User data that may arise as part of the provision of the Service.      
D.     Managed Apple IDs; Features and Services.  A Managed Apple ID is the account user 
name and password You create and provide to each of Your End Users to access the Service. 
Apple will provide You with the tools to create Managed Apple IDs for Your End Users. When 
You create Managed Apple IDs for Your End Users, all features and functionality of the 
Service that You select to be available are enabled for all of Your Institution’s Managed Apple 
IDs. YOU ASSUME FULL RESPONSIBILITY AND LIABILITY FOR ALL RISKS AND COSTS 
ASSOCIATED WITH YOUR SELECTION OF EACH FEATURE AND FUNCTIONALITY 
ENABLED IN THE SERVICE AS BEING APPROPRIATE FOR INSTITUTION AND/OR YOUR 
END USERS. 

i.     Requirements for Use of Managed Apple ID 
1.  Devices and Accounts.  Use of Managed Apple IDs as part of the Service may 
require compatible devices, Internet access, certain software, and periodic updates. 
The latest version of the required software may be necessary for certain transactions 
or features. Apple reserves the right to limit the number of Managed Apple IDs that 
may be created and the number of devices associated with a Service account.  
2.  Your rights to the Managed Apple IDs.  Unless otherwise required by law or 
this Agreement, You agree that each Managed Apple ID is non-transferable between 
individual End Users, and between Institutions.  

ii.     Find My iPhone.  Find my iPhone is automatically disabled for all Managed Apple 
IDs. However, if an Authorized Device is lost or stolen, Institution can use the MDM 
solution to put the device in Lost Mode so that the device will be locked, the End User will 
be logged out, and a report will be automatically transmitted to the MDM Server. Institution 
can also erase the device remotely and enable Activation Lock to help ensure that the 
device cannot be reactivated without the proper Managed Apple ID and password. Apple 
shall bear no responsibility for Your failure to protect Authorized Devices with a passcode, 
Your failure to enable Lost Mode, and/or Your failure to receive or respond to notices and 
communications. Apple shall also bear no responsibility for returning lost or stolen devices 
to You or for any resulting loss of data. Apple is not responsible for any replacement of 
devices that have the Activation Lock feature enabled, or any warranty claims on such 
devices. You may remove the Activation Lock feature and disable Lost Mode through 
MDM. 
iii.    Account Authentication.  Two-factor authentication requiring two types of 
information for authentication purposes, such as a password and a generated security 
code, is automatically enabled for the Managed Apple IDs of Your Administrators, teachers 
and staff. Institution agrees to provide Apple with at least one mobile telephone number for 
Institution to receive autodialed or prerecorded calls and text messages from Apple for 
authentication and account related purposes, which may be subject to standard message 
and data rates. Apple may place such calls or texts to: (i) help keep Your Service account 
secure when signing in; (ii) help You access Your account if You forget Your password; or 



(iii) as otherwise necessary to maintain Your Service account or enforce this Agreement 
and relevant policies. Managed Apple IDs distributed to Your End Users will also require 
two-factor authentication, such as identification of an Authorized Device and an 
authentication code generated in the Web Portal or a telephone number. In all instances, 
You are responsible for: (a) distributing the Managed Apple IDs You create to identified 
End Users; (b) approving access to the Service by such End Users; (c) controlling against 
unauthorized access; and (d) maintaining the confidentiality and security of user names, 
passwords and account information.  
iv. Backup.  Authorized Devices that are not shared devices will periodically create 
automatic backups that are transmitted to the Service when the user is logged in with their 
Managed Apple ID and the device is screen-locked, connected to a power source, and 
connected to the Internet via a Wi-Fi network. You may disable backup in the MDM 
Enrollment Settings. Backup is limited to device settings, device characteristics, photos, 
videos, documents, messages (iMessage, SMS and MMS, if enabled), ringtones, app data 
(including Health app data, if applicable), location settings (such as location-based 
reminders that You have set up), and Home screen and app organization. Content that 
You purchase, download or provide access to Your End Users from the App Store or 
Apple Books Store, and Content purchased from or provided by any third parties, will not 
be backed up. Such Content may be eligible for re-download from those services, subject 
to account requirements, availability, and any applicable terms and conditions. Content 
synced from Your End Users’ computers will not be backed up. If You enable iCloud Photo 
Library, the photo libraries of Your End Users will be backed up separately from their 
automatic iCloud backup. The Content stored in an End User’s contacts, calendars, 
bookmarks, and documents is accessible via iCloud on the web or on any Apple device 
that an End User signs into using their Managed Apple ID. It is solely Your responsibility to 
maintain appropriate alternative backup of Your and Your End Users’ information and 
data.   
v.     iCloud Photo Library.  When You enable iCloud Photo Library in connection with 
any Managed Apple ID, the photos, videos and metadata in the Photos App on the 
Authorized Devices (“Device Photo Library”) will be automatically sent to iCloud, stored as 
the End User’s Photo Library in iCloud, and then pushed to all of the End User’s other 
iCloud Photo Library-enabled devices and computers. If the End User later makes 
changes (including deletions) to the Device Photo Library on any of these devices or 
computers, such changes will automatically be sent to and reflected in the End User’s 
iCloud Photo Library. These changes will also be pushed from iCloud to, and reflected in, 
the Device Photo Library on all of the End User’s iCloud Photo Library-enabled devices 
and computers. The resolution of content in the Photo Library on Authorized Devices or 
computers may vary depending upon the amount of available storage and the storage 
management option selected for the End User’s iCloud-Photo-Library-enabled device. If 
You do not wish to use iCloud Photo Library, You may disable it for Your Managed Apple 
ID and/or on Your Authorized Devices. 
vi.    Schoolwork.  If you make Schoolwork available to Your End Users, teachers and 
students at Your Institution can manage their school work and assignments using a 
Managed Apple ID. 

1.  iCloud File Sharing.  When you share a file using Schoolwork in connection with 
a Managed Apple ID, Apple automatically organizes any files shared into class 
folders for students and teachers in the iCloud Drive. Your End Users can access 
their shared files using their Managed Apple ID. Annotations or changes made to 
these files will be visible by any End User in a class with whom You have shared a 
file. You can stop sharing files at any time. Files created by Your End Users using 



Managed Apple IDs are stored until you delete them. However, any file previously 
copied to another device or computer will not be deleted. 
2.  Student Progress.  When You opt-in to the Student Progress feature in the Web 
Portal, student progress on activities assigned in ClassKit enabled applications will 
be recorded and reported to the ClassKit framework. Only activities assigned by Your 
teachers using Schoolwork will initiate the recording and reporting of student 
progress information. Your student End Users will be able to view their own student 
progress information in Schoolwork and in Settings on their device. Your teacher End 
Users will be able to view the student progress information of all students in their 
class for activities they assign. Student data created through Your use of Schoolwork 
or ClassKit enabled applications will be treated in accordance with Section 3 and 
Exhibit A of this Agreement.  If You opt-out a Managed Apple ID from the Student 
Progress feature, all student progress Personal Data associated with that Managed 
Apple ID will be deleted in accordance with Section 3L(i).   

vii.   Third Party Apps. If You make available any third party apps for Your End Users to 
sign into with their Managed Apple IDs, You agree to allow such apps to store data in the 
accounts associated with Your End Users’ Managed Apple IDs, and for Apple to collect, 
store, and process such data on behalf of the relevant third party app developer in 
association with Your and/or Your End Users’ use of the Service and such apps. Third 
party apps may have the capability to share such data with another app downloaded from 
the same app developer. You are responsible for ensuring that You and Your End Users 
are in compliance with any storage limits and all applicable laws for each Managed Apple 
ID based on the third party apps You make available to Your End Users to download.  
viii.  Other Apple Services.  If You make available other Apple Services for Your non-
student End Users to sign into, You agree to allow the Apple Services to store data in the 
accounts associated with those End Users’ Managed Apple IDs, and for Apple to collect, 
store and process such data in association with Your and/or Your non-student End User’s 
use of the Apple Service. You are responsible for ensuring that You and Your non-student 
End Users are in compliance with all applicable laws for each Managed Apple ID based on 
the Apple Service you allow Your End Users to access. If Your non-student End Users 
access certain Apple Services, Apple may communicate with Your End Users about their 
use of the Service, Apple Services, and updates to Apple Services.  

E.     Server Token Usage.  You agree to use the Server Token provided by Apple only for the 
purpose of registering Your MDM Server within the Service, uploading MDM Enrollment 
Settings, and receiving Managed Apple ID roster data. You shall ensure that Your End Users 
use the information sent or received using Your Server Token only with Authorized Devices. 
You agree not to provide or transfer Your Server Token to any other entity or share it with any 
other entity, excluding Your Third Party Service Providers. You agree to take appropriate 
measures to safeguard the security and privacy of such Server Token and to revoke it if it has 
been compromised or You have reason to believe it has been compromised. Apple reserves 
the right to revoke or disable Server Tokens at any time in its sole discretion. Further, You 
understand and agree that regenerating the Server Token will affect Your ability to use the 
Service until a new Server Token has been added to the MDM Server.  
F.     Storage Capacity; Limitations on Usage.  Exceeding any applicable or reasonable 
usage limitations, such as limitations on bandwidth or storage capacity (e.g., in connection with 
iCloud Backup), is prohibited and may prevent You from using some of the features and 
functionality of the Service, accessing Content or using some, or all, of the Managed Apple 
IDs. In the event that Apple limits bandwidth or storage capacity available to You, it shall use 
commercially reasonable efforts to notify You via the Service or otherwise within ten (10) 
business days of doing so.   



G.     Submission of Content.  You are solely responsible for any Content You or Your End 
Users upload, download, post, email, transmit, store or otherwise make available through the 
use of the Service. You shall ensure that Your End Users have obtained all necessary third 
party permissions or licenses related to any such Content. You understand that by using the 
Service You may encounter Content that You or Your End Users find offensive, indecent, or 
objectionable, and that You may expose others to content that they may find objectionable. 
You understand and agree that Your use of the Service and any Content is solely at Your own 
risk. 
H.     Removal of Content.  You acknowledge that Apple is not responsible or liable for any 
Content provided by You or Your End Users. Apple has the right, but not an obligation, to 
determine whether Content is appropriate and in compliance with this Agreement, and may 
move and/or remove Content that violates the law or this Agreement at any time, without prior 
notice and in its sole discretion. In the event that Apple removes any Content, it shall use 
commercially reasonable efforts to notify You.  
I.       Bundled Service.  All features and functionalities of the Service are provided as part of a 
bundle and may not be separated from the bundle and used as standalone applications. Apple 
Software provided with a particular Apple-branded hardware product may not run on other 
models of Apple-branded hardware.   
J.      Links and Other Third Party Materials.  Certain Content, components or features of the 
Service may include materials from third parties and/or hyperlinks to other web sites, 
resources or content. You acknowledge and agree that Apple is not responsible for the 
availability of such third party sites or resources, and shall not be liable or responsible for any 
content, advertising, products or materials on or available from such sites or resources used by 
You or Your End Users.  
K.     Purchasing Apps and Books. 

i.  Acquisition of Content.  Acquisition of Content from the App Store or Apple Books Store 
using Managed Apple IDs is automatically disabled. You may choose to enable Your 
Administrators or teachers and staff to access such Content by granting them purchasing 
authority and allowing them to access the Volume Purchase Program (VPP) to purchase 
Apps and Books for use on the Service. Your use of the App Store, and/or Apple Books 
Store is subject to Sections G and H of the Apple Media Services Terms and Conditions 
(https://www.apple.com/legal/internet-services/itunes/us/terms.html), as applicable. You 
agree that You have the authority to and will accept such applicable terms on behalf of Your 
authorized End Users. 
ii.  Volume Purchase Program. Purchases You choose to transact through Apple’s Volume 
Purchase Program are subject to the VPP terms, and delivered to End Users or assigned to 
a device through the App Store and/or the Apple Books Store. 

L.     Updates and Maintenance; Changes to Service.  
i.  Updates and Maintenance.  Apple may, from time to time, update the Software used by 
the Service. These updates could include bug fixes, feature enhancements or 
improvements, or entirely new versions of the Software. In some cases, such updates may 
be required to continue Your use of the Service or to access all features of the Service. 
Apple is not responsible for performance or security issues resulting from Your failure to 
support such updates. Apple shall, from time to time, be required to perform maintenance 
on the Service. While Apple is not obligated to notify You of any maintenance, Apple will use 
commercially reasonable efforts to notify You in advance of any scheduled maintenance. 
ii.  Changes to Service.  Apple shall have the right to revise or update the functionality and 
look of the Service from time to time in its sole discretion. You agree that Apple shall not be 
liable to You or any third party for any modification, suspension or termination of the 
Service. The Service, or any feature or part thereof, may not be available in all languages or 



in all countries, and Apple makes no representations that the Service, or any feature or part 
thereof, is appropriate or available for any use in any particular location. 

M.    Other Agreements.  You acknowledge and agree that the terms and conditions of any 
sales, service or other agreement You may have with Apple are separate and apart from the 
terms and conditions of this Agreement. The terms and conditions of this Agreement govern 
the use of the Service and such terms are not diminished or otherwise affected by any other 
agreement You may have with Apple. 
N.     Professional Services.  Any professional services relevant to the Service, such as 
consulting or development services that require any deliverables from Apple are subject to 
fees and a separate agreement between Apple and Institution. 
O.     Electronic Delivery.  The Service and any Apple Software provided hereunder (unless 
such software is preinstalled on any Authorized Devices) will be delivered electronically. 
P.     Fees and Taxes. Your Institution will pay all taxes and duties payable, if any, based on 
its use of the Service, unless exempt by applicable law. You will provide Apple with proof of 
Your Institution’s tax-exempt status, if any, upon Apple’s request. 

 
5.     OWNERSHIP AND RESTRICTIONS; COPYRIGHT NOTICE 

A.     You retain all of Your ownership and intellectual property rights in Your Content and any 
pre-existing software applications owned by You as used or accessed in the Service. Apple 
and/or its licensors retain all ownership and intellectual property rights in: (1) the Service and 
derivative works thereof, including, but not limited to, the graphics, the user interface, the 
scripts and the software used to implement the Service (the “Software”); (2) any Apple 
Software provided to You as part of and/or in connection with the Service, including any and all 
intellectual property rights that exist therein, whether registered or not, and wherever in the 
world they may exist; and (3) anything developed or provided by or on behalf of Apple under 
this Agreement. No ownership of any technology or any intellectual property rights therein shall 
be transferred by this Agreement. If while using the Service You encounter Content You find 
inappropriate, or otherwise believe to be a violation of this Agreement, You may report it 
through https://www.apple.com/legal/contact/. You further agree that: 

i.     The Service (including the Apple Software, or any other part thereof) contains 
proprietary and confidential information that is protected by applicable intellectual property 
and other laws, including but not limited to copyright.  
ii.    You will not, and will not cause or allow others to, use or make available to any third 
party such proprietary information or materials in any way whatsoever except for use of the 
Service in compliance with this Agreement.  
iii.    No portion of the Service may be reproduced in any form or by any means, except as 
expressly permitted in these terms.  
iv.    You may not, and may not cause or allow others to, decompile, reverse engineer, 
disassemble or otherwise attempt to derive source code from the Service.  
v.     Apple, the Apple logo, iCloud, the iCloud logo, iTunes, the iTunes logo, and other 
Apple trademarks, service marks, graphics, and logos used in connection with the Service 
are trademarks or registered trademarks of Apple Inc. in the United States and/or other 
countries. A list of Apple's trademarks can be found at 
https://www.apple.com/legal/intellectual-property/trademark/appletmlist.html). Other 
trademarks, service marks, graphics, and logos used in connection with the Service may be 
the trademarks of their respective owners. You are granted no right or license in any of the 
aforesaid trademarks, and further agree that You shall not remove, obscure, or alter any 
proprietary notices (including trademark and copyright notices) that may be affixed to or 
contained within the Service.  



vi.    During the Term of this Agreement, You grant Apple the right to use Your marks, solely 
in connection with Apple’s exercise of its rights and performance of its obligations under this 
Agreement.   
vii.   As part of the Service, You may gain access to Third Party Content. The third party 
owner or provider of such Third Party Content retains all ownership and intellectual property 
rights in and to that content, and Your rights to use such Third Party Content are governed 
by and subject to the terms specified by such third party owner or provider.  
viii.  You may not license, sell, rent, lease, assign, distribute, host or permit timesharing or 
service bureau use, or otherwise commercially exploit or make available the Service and/or 
any components thereof, to any third party, except as permitted under the terms of this 
Agreement.  

 
You agree and acknowledge that if You violate the terms of the foregoing sentence, Apple shall 
bear no responsibility or liability for any damages or claims resulting from or in connection with 
Your actions, including but not limited to an Information Security Breach or a Data Incident. 

 
B.     By submitting or posting materials or Content using the Service: (i) You are representing 
that You are the owner of such material and/or have all necessary rights, licenses, and 
permission to distribute it; and (ii) You grant Apple a worldwide, royalty-free, non-exclusive, 
transferable license to use, distribute, reproduce, modify, publish, translate, perform and 
publicly display such Content on the Service solely for the purpose of Apple’s performance of 
the Service, without any compensation or obligation to You. You understand that in order to 
provide the Service and make Your Content available thereon, Apple may transmit Your 
Content across various public networks, in various media, and alter Your Content to comply 
with technical requirements of connecting networks, devices or equipment. You agree that 
Apple has the right, but not the obligation, to take any such actions under the license granted 
herein. 
C.     Copyright Notice – DMCA.  If You believe that any Content in which You claim copyright 
has been infringed by anyone using the Service, please contact Apple's Copyright Agent as 
described in Apple’s Copyright Policy  
(https://www.apple.com/legal/contact/copyright-infringement.html). Apple may, in its sole 
discretion, suspend and/or terminate accounts of End Users that are found to be infringers. 

 
6.     EULAS 

A.     EULA Terms and Conditions.  In order to use the Service, You and/or Your End Users 
will need to accept the End User License Agreement terms and conditions (EULA) for any 
Apple Software needed to use the Service and for any other Apple Software that You choose 
to use with the Service. In order to use the Service, Your Administrator must accept the EULAs 
for the Apple Software on the Web Portal prior to deploying Authorized Devices running such 
Apple Software to End Users. If the EULAs for the Apple Software have changed, Your 
Administrator will need to return to the Web Portal and accept such EULAs in order to continue 
using the Service. You acknowledge that You will not be able to use the Service, or any parts 
or features thereof, including associating additional Authorized Devices with Your MDM Server, 
until such EULAs have been accepted. You are responsible for ensuring that such EULAs are 
provided to Your End Users, and that each End User is aware of and complies with the terms 
and conditions of the EULAs for the Apple Software, and You agree to be responsible for 
obtaining any required consents for Your End Users’ use of the Apple Software. You agree to 
monitor and be fully responsible for all Your End Users’ use of the Apple Software provided 
under this Agreement. You acknowledge that the requirements and restrictions in this 
Agreement apply to Your use of Apple Software for the purposes of the Service regardless of 
whether such terms are included in the relevant EULA(s).  



      
7.     TERM; TERMINATION; SUSPENSION; EFFECTS OF TERMINATION 

A.     Term.  This Agreement shall commence on the date You first accept this Agreement, and 
shall continue until terminated in accordance with this Agreement (the “Term”).  
B.     Termination by Apple.  Apple may terminate this Agreement at any time and for any 
reason or no reason, provided Apple gives You thirty (30) days written notice. Further, Apple 
may at any time and without prior notice, immediately terminate or suspend all or a portion of 
Managed Apple IDs and/or access to the Service upon the occurrence of any of the following: 
(a) violations of this Agreement, including but not limited to, Section 4A. (“Use Restrictions”), or 
any other policies or guidelines that are referenced herein and/or posted on the Service; (b) a 
request and/or order from law enforcement, a judicial body, or other government agency; (c) 
where provision of the Service to You is or may become unlawful; (d) unexpected technical or 
security issues or problems; (e) Your participation in fraudulent or illegal activities; (f) You or 
any entity or person that directly or indirectly controls You, or is under common control with 
You (where “control” has the meaning defined in Section 11(D)), are or become subject to 
sanctions or other restrictions in the countries or regions where the Service is available; or (g) 
failure to pay fees, if any, owed by You in relation to the Service if you fail to cure such failure 
within thirty (30) days of being notified in writing of the requirement to do so. Apple may 
terminate or suspend the Service in its sole discretion, and Apple will not be responsible to 
You or any third party for any damages that may result or arise out of such termination or 
suspension.  
C.     Termination by You.  You may stop using the Service at any time. If You delete any 
Managed Apple IDs, You and the applicable End User(s) will not have access to the Service. 
This action may not be reversible.  
D.     Effects of Termination.  If this Agreement terminates or expires, then the rights granted 
to one party by the other will cease immediately, subject to Section 11L (Survival of Terms) of 
this Agreement. 
E.   Third party rights.  In no event may You enter into any agreement with a third party that 
affects Apple’s rights or binds Apple in any way, without the prior written consent of Apple, and 
You may not publicize any such agreement without Apple’s prior written consent.   

 
8.     INDEMNIFICATION   

To the extent permitted by applicable law, You agree to indemnify, hold harmless, and upon 
Apple’s request, defend Apple, its directors, officers, employees, shareholders, contractors and 
agents (each an “Apple Indemnified Party”) from any and all claims, liabilities, actions, damages, 
demands, settlements, expenses, fees, costs, and losses of any type, including without limitation 
attorneys’ fees and court costs (collectively, “Losses”), incurred by an Apple Indemnified Party and 
arising from or related to: (a) any Content You and/or Your End Users submit, post, transmit, or 
otherwise make available through the Service; (b) Your and/or Your End Users’ actual or alleged 
breach of, or failure to adhere to, any certification, covenant, obligation, representation or warranty 
in this Agreement; or (c) Your and/or Your End Users’ violation of any rights of another, or any 
laws, rules and regulations. You acknowledge that the Service is not intended for use in situations 
in which errors or inaccuracies in the content, functionality, services, data or information provided 
by the Service or Apple Software, or the failure of the Service or Apple Software, could lead to 
death, personal injury, or severe physical or environmental damage, and to the extent permitted by 
law, You hereby agree to indemnify, defend and hold harmless each Apple Indemnified Party from 
any Losses incurred by such Apple Indemnified Party by reason of any such use by You or Your 
End Users. This obligation shall survive the termination or expiration of this Agreement and/or Your 
use of the Service.   

 



9.     DISCLAIMER OF WARRANTIES 
YOU EXPRESSLY ACKNOWLEDGE AND AGREE THAT, TO THE EXTENT PERMITTED BY 
APPLICABLE LAW, THE SERVICE, APPLE SOFTWARE, AND ANY ASSOCIATED 
CONTENT, FEATURE, FUNCTIONALITY, OR MATERIALS ARE PROVIDED ON AN "AS IS" 
AND "AS AVAILABLE" BASIS. APPLE AND ITS AFFILIATES, SUBSIDIARIES, OFFICERS, 
DIRECTORS, EMPLOYEES, AGENTS, PARTNERS AND LICENSORS (COLLECTIVELY, 
“APPLE” FOR THE PURPOSES OF SECTIONS 9 AND 10 HEREIN) EXPRESSLY DISCLAIM 
ALL WARRANTIES OF ANY KIND, WHETHER EXPRESS OR IMPLIED, INCLUDING BUT 
NOT LIMITED TO THE IMPLIED WARRANTIES OF MERCHANTABILITY, FITNESS FOR A 
PARTICULAR PURPOSE, AND NON-INFRINGEMENT. IN PARTICULAR, APPLE MAKES 
NO WARRANTY THAT (I) THE SERVICE WILL MEET YOUR REQUIREMENTS; (II) YOUR 
USE OF THE SERVICE WILL BE TIMELY, UNINTERRUPTED, SECURE, OR FREE FROM 
ERRORS, LOSS, CORRUPTION, ATTACK, VIRUSES, OR HACKING; (III) ANY 
INFORMATION OBTAINED BY YOU AS A RESULT OF THE SERVICE WILL BE ACCURATE 
OR RELIABLE; AND (IV) ANY DEFECTS OR ERRORS IN THE SOFTWARE PROVIDED TO 
YOU AS PART OF THE SERVICE WILL BE CORRECTED. 
 
YOU AGREE THAT FROM TIME TO TIME APPLE MAY REMOVE THE SERVICE FOR 
INDEFINITE PERIODS OF TIME, OR CANCEL THE SERVICE IN ACCORDANCE WITH THE 
TERMS OF THIS AGREEMENT. ANY MATERIAL DOWNLOADED OR OTHERWISE 
OBTAINED THROUGH THE USE OF THE SERVICE IS ACCESSED AT YOUR OWN 
DISCRETION AND RISK, AND YOU WILL BE SOLELY RESPONSIBLE FOR ANY DAMAGE 
TO YOUR DEVICE, COMPUTER, OR LOSS OF DATA THAT RESULTS FROM THE 
DOWNLOAD OF ANY SUCH MATERIAL. YOU FURTHER ACKNOWLEDGE THAT THE 
SERVICE IS NOT INTENDED OR SUITABLE FOR USE IN SITUATIONS OR 
ENVIRONMENTS WHERE THE FAILURE OR TIME DELAYS OF, OR ERRORS OR 
INACCURACIES IN, THE CONTENT, DATA OR INFORMATION PROVIDED BY THE 
SERVICE COULD LEAD TO DEATH, PERSONAL INJURY, OR SEVERE PHYSICAL OR 
ENVIRONMENTAL DAMAGE. 

 
10.   LIMITATION OF LIABILITY   

TO THE EXTENT NOT PROHIBITED BY APPLICABLE LAW, IN NO EVENT SHALL APPLE 
BE LIABLE FOR ANY DIRECT, PERSONAL INJURY, INDIRECT, INCIDENTAL, SPECIAL, 
CONSEQUENTIAL OR EXEMPLARY DAMAGES, WHATSOEVER, INCLUDING BUT NOT 
LIMITED TO, DAMAGES FOR LOSS OF PROFITS, CORRUPTION OR LOSS OF DATA, 
LOSS OF GOODWILL, FAILURE TO TRANSMIT OR RECEIVE ANY DATA (INCLUDING 
WITHOUT LIMITATION, COURSE INSTRUCTIONS, ASSIGNMENTS AND MATERIALS), 
COST OF PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES, BUSINESS 
INTERRUPTION, ANY OTHER TANGIBLE OR INTANGIBLE DAMAGES OR LOSSES (EVEN 
IF APPLE HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES), RELATED TO 
OR RESULTING FROM: (I) THE USE OR INABILITY TO USE THE SERVICE, APPLE 
SOFTWARE, ANY FEATURES, FUNCTIONALITY, CONTENT, MATERIALS, OR THIRD 
PARTY SOFTWARE OR APPLICATIONS IN CONJUNCTION WITH THE SERVICE; (II) ANY 
CHANGES MADE TO THE SERVICE OR ANY TEMPORARY OR PERMANENT CESSATION 
OF THE SERVICE OR ANY PART THEREOF; (III) THE UNAUTHORIZED ACCESS TO OR 
ALTERATION OF THE SERVICE, YOUR TRANSMISSIONS OR DATA; (IV) THE DELETION 
OF, CORRUPTION OF, OR FAILURE TO STORE AND/OR SEND OR RECEIVE YOUR 
TRANSMISSIONS OR DATA ON OR THROUGH THE SERVICE; (V) STATEMENTS OR 
CONDUCT OF ANY THIRD PARTY ON THE SERVICE; OR (VI) ANY OTHER MATTER 
RELATING TO THE SERVICE.  

 



11.    MISCELLANEOUS      
A.     Relationship of the Parties.  This Agreement will not be construed as creating any 
agency relationship, or a partnership, joint venture, fiduciary duty, or any other form of legal 
association between You and Apple, and You will not represent to the contrary, whether 
expressly, by implication, appearance or otherwise. Except as otherwise expressly provided in 
this Agreement, this Agreement is not for the benefit of any third parties. 
B.     Waiver; Assignment.  No delay or failure to take action under this Agreement will 
constitute a waiver unless expressly waived in writing and signed by a duly authorized 
representative of Apple, and no single waiver will constitute a continuing or subsequent waiver. 
This Agreement may not be assigned by You in whole or in part.  Any assignment shall be null 
and void.  
C.     Verification.  To the extent permitted by applicable law, Apple may verify Your use of the 
Service (via remote software tools or otherwise) to assess compliance with the terms of this 
Agreement. You agree to cooperate with Apple in this verification process and provide 
reasonable assistance and access to relevant information. Any such verification shall not 
unreasonably interfere with Your normal business operations, and You agree that Apple shall 
not be responsible for any cost or expense You incur in cooperating with the verification 
process.  
D.     Export Control.  Use of the Service and Software, including transferring, posting, or 
uploading data, software or other Content via the Service, may be subject to the export and 
import laws of the United States and other countries. You agree to comply with all applicable 
export and import laws and regulations. In particular, but without limitation, the Software may 
not be exported or re-exported (a) into any U.S. embargoed countries or (b) to anyone on the 
U.S. Treasury Department’s list of Specially Designated Nationals or the U.S. Department of 
Commerce Denied Person’s List or Entity List. By using the Software or Service, you represent 
and warrant that you are not located in any such country or on any such list. You also agree 
that you will not use the Software or Service for any purposes prohibited by United States law, 
including, without limitation, the development, design, manufacture or production of missiles, 
nuclear, chemical or biological weapons. You further agree not to upload to your account any 
data or software that is: (a) subject to International Traffic in Arms Regulations; or (b) that 
cannot be exported without prior written government authorization, including, but not limited to, 
certain types of encryption software and source code, without first obtaining that authorization. 
This assurance and commitment shall survive termination of this Agreement. 
 
You represent and warrant that You and any entity or person that directly or indirectly controls 
You, or is under common control with You, are not: (a) on any sanctions lists in the countries or 
regions where the Service is available, (b) doing business in any of the US embargoed 
countries or regions, and (c) a military end user as defined and scoped in 15 C.F.R § 744. As 
used in this Section 11(D), “control” means that an entity or person possesses, directly or 
indirectly, the power to direct or cause the direction of the management policies of the other 
entity, whether through ownership of voting securities, an interest in registered capital, by 
contract, or otherwise. 
 
E.     Compliance with Laws.  Institution shall, and shall ensure that all Institution employees, 
contractors and agents shall, comply with all laws, rules and regulations applicable to the use 
of the Service, including but not limited to, those enacted to combat bribery and corruption, 
including the United States Foreign Corrupt Practices Act, the UK Bribery Act, the principles of 
the OECD Convention on Combating Bribery of Foreign Public Officials, and any 
corresponding laws of all countries where business will be conducted or services performed 
pursuant to this Agreement. 



F.     Federal Government End Users.  The Service, Apple Software, and related 
documentation are “Commercial Items”, as that term is defined at 48 C.F.R. §2.101, consisting 
of “Commercial Computer Software” and “Commercial Computer Software Documentation”, as 
such terms are used in 48 C.F.R. §12.212 or 48 C.F.R. §227.7202, as applicable. Consistent 
with 48 C.F.R. §12.212 or 48 C.F.R. §227.7202-1 through 227.7202-4, as applicable, the 
Commercial Computer Software and Commercial Computer Software Documentation are 
being licensed to U.S. Government end users (a) only as Commercial Items, and (b) with only 
those rights as are granted to all other end users pursuant to the terms and conditions herein. 
Unpublished-rights reserved under the copyright laws of the United States.  
G.     Attorneys’ Fees.  To the extent not prohibited by applicable law, if any action or 
proceeding, whether regulatory, administrative, at law or in equity is commenced or instituted 
to enforce or interpret any of the terms or provisions of this Agreement (excluding any 
mediation required under this Agreement), the prevailing party in any such action or 
proceeding shall be entitled to recover its reasonable attorneys' fees, expert witness fees, 
costs of suit and expenses, in addition to any other relief to which such prevailing party may be 
entitled. As used herein, “prevailing party” includes without limitation, a party who dismisses an 
action for recovery hereunder in exchange for payment of the sums allegedly due, 
performance of covenants allegedly breached, or consideration substantially equal to the relief 
sought in the action. 
H.     Governing Law.  If Your Institution is a U.S. public and accredited educational institution, 
then this Agreement will be governed and construed in accordance with the laws of the state in 
which Your Institution is domiciled, except that body of law concerning conflicts of law. You and 
Apple hereby consent to the personal jurisdiction and exclusive venue of the federal courts 
within the state in which Your Institution is domiciled.   
 
For all other institutions domiciled in the United States or subject to United States law under 
this Agreement, this Agreement will be governed by and construed in accordance with the laws 
of the State of California, as applied to agreements entered into and to be performed entirely 
within California between California residents. The parties further submit to and waive any 
objections to the personal jurisdiction of and venue in any of the following forums: U.S. District 
Court for the Northern District of California, California Superior Court for Santa Clara County, 
or any other forum in Santa Clara County, for any litigation arising out of this Agreement. 
 
If Your Institution is located outside of the United States, the governing law and forum shall be 
the law and courts of the country of domicile of the Apple entity providing the Service to You as 
defined in Section 11M. 
 
If You are an international, intergovernmental organization that has been conferred immunity 
from the jurisdiction of national courts through Your intergovernmental charter or agreement, 
then any controversy or claim arising out of or relating to this Agreement, or the breach thereof, 
shall be determined by arbitration under the Rules of Arbitration of the International Chamber 
of Commerce (the “ICC Rules”) in effect at the time of applying for arbitration by three 
arbitrators appointed in accordance with such rules, and will be conducted according to the 
International Bar Association (IBA) Rules on the Taking of Evidence in International Arbitration. 
The place of arbitration shall be London, England. The arbitration shall be conducted in 
English. Upon Apple’s request, You agree to provide evidence of Your status as an 
intergovernmental organization with such privileges and immunities.  

 
This Agreement shall not be governed by the United Nations Convention on Contracts for the 
International Sale of Goods, the application of which is expressly excluded. 
 



I.     Notice.  Except as otherwise provided in this Agreement, any notice required or permitted 
under the terms of this Agreement or required by law must be in writing and must be: 
(a) delivered in person, (b) sent by U.S. Postal Service, or (c) sent by overnight air courier, in 
each case properly posted and fully prepaid to: Apple Inc., Apple Developer Legal (Apple 
School Manager), One Apple Park Way, 37-21SM, Cupertino, California 95014 U.S.A. Either 
party may change its address for notice by notifying the other party in accordance with this 
Section. Notices will be considered to have been given at the time of actual delivery in person, 
three (3) business days after deposit in the mail as set forth above, or one (1) day after delivery 
to an overnight air courier service. You consent to receive notices by email and agree that any 
such notices that Apple sends You electronically will satisfy any legal communication 
requirements.  
 
J.     Force Majeure.  Neither party shall be responsible for failure or delay of performance that 
is caused by an act of war, hostility, terrorism, civil disobedience, fire, earthquake, act of God, 
natural disaster, accident, pandemic, labor unrest, government limitations (including the denial 
or cancelation of any export/import or other license), or other event outside the reasonable 
control of the obligated party; provided that within five (5) business days of discovery of the 
force majeure event, such party provides the other with a written notice. Both parties will use 
reasonable efforts to mitigate the effects of a force majeure event. In the event of such force 
majeure event, the time for performance or cure will be extended for a period equal to the 
duration of the force majeure event, but in no event more than thirty (30) days. This Section 
does not excuse either party’s obligation to institute and comply with reasonable disaster 
recovery procedures. 
 
K.    Complete Understanding; Severability; Changes to the Agreement.  This Agreement 
constitutes the entire agreement between You and Apple regarding Your use of the Service, 
governs Your use of the Service and completely replaces any prior agreements between You 
and Apple in relation to the Service. You may also be subject to additional terms and 
conditions that may apply when You use affiliate services, third party content, or third party 
software. Unless specified otherwise in this Agreement as related to the Service, nothing in this 
Agreement supersedes the EULAs for the Apple Software. This Agreement may be modified 
only to the extent expressly permitted by this Agreement (for example, by Apple upon notice to 
You). In the event that You refuse to accept such changes, Apple will have the right to 
terminate this Agreement and Your account. If any part of this Agreement is held invalid or 
unenforceable, that portion shall be construed in a manner consistent with applicable law to 
reflect, as nearly as possible, the original intentions of the parties, and the remaining portions 
shall remain in full force and effect. The failure of Apple to exercise or enforce any right or 
provision of this Agreement shall not constitute a waiver of such right or provision. Any 
translation of this Agreement is done for local requirements and in the event of a conflict 
between the English and any non-English version, the English version of this Agreement shall 
govern. 
 
L.       Survival of Terms.  All terms and provisions of this Agreement, including any and all 
addenda and amendments hereto, which by their nature are intended to survive any 
termination or expiration of this Agreement, shall so survive. 
 
M.     Definitions.  In this Agreement, unless expressly stated otherwise:  

 
“Administrator” means an employee or contractor (or Third Party Service Provider) of Institution 
who is an authorized representative acting on behalf of Institution for the purposes of account 
management, including but not limited to, administering servers, uploading MDM provisioning 



settings and adding devices to Institution accounts, creating and managing Managed Apple 
IDs, and other tasks relevant to administering the Service, in compliance with the terms of this 
Agreement.  
 
“Apple” as used herein means*:  
 
     •     Apple Canada Inc., located at 120 Bremner Blvd., Suite 1600, Toronto ON M5J 0A8, 
Canada for users in Canada or its territories and possessions; 
     •     iTunes K.K., located at Roppongi Hills, 6-10-1 Roppongi, Minato-ku, Tokyo 106-6140, 
Tokyo for users in Japan; 
     •     Apple Pty Limited, located at Level 2, 20 Martin Place, Sydney NSW 2000, Australia, for 
users in Australia, New Zealand, including island possessions, territories, and affiliated 
jurisdictions; 
     •     Apple Distribution International Ltd., located at Hollyhill Industrial Estate, Hollyhill, Cork, 
Republic of Ireland, for users in the European Economic Area and Switzerland; and 
     •     Apple Inc., located at One Apple Park Way, Cupertino, California, 95014, United States, 
for all other users. 
     •     Apple Services LATAM LLC, located at 1 Alhambra Plaza, Ste. 700 Coral Gables, 
Florida 33134, U.S.A., for Institutions in Mexico, Central America, South America, or any 
Caribbean country or territory (excluding Puerto Rico).  
      
“Apple Personnel” means Apple’s employees, agents and/or contractors. 
 
“Apple Services” means the App Store, Apple Books, Apple Online Store, AppleCare, Apple 
Teacher Learning Center and other Apple Services as available to Your End Users under this 
Agreement.  
 
“Apple Software” means iOS, macOS, Schoolwork, and tvOS, and any successor versions 
thereof.  
 
“Apple Service Provider” and “Service Provider” means a third party that performs certain tasks 
on Apple’s behalf, such as processing or storing data and providing customer service, in 
connection with Apple’s provision of the Service.   
 
“Authorized Devices” means Apple-branded hardware that are owned or controlled by You (or 
which Your End Users personally own (e.g., BYOD devices)), that have been designated for 
use only by End Users and that meet the applicable technical specifications and requirements 
for use in the Service.  Notwithstanding the foregoing, BYOD devices are not permitted to be 
enrolled in supervised device management by You as part of the Service and may not be 
added to Your account. 
 
"Content" means any information that may be generated or encountered through use of the 
Service, such as data files, device characteristics, written text, software, music, graphics, 
photographs, images, sounds, videos, messages and any other like materials including 
Personal Data. 
 
“End User(s)” means those Institution employees, teachers, staff, contractors (or Third Party 
Service Providers), Administrators, and/or students, as applicable, authorized by or on behalf 
of Institution to use the Service in accordance with this Agreement. 
 



“End User License Agreement” or “EULA” means the software license agreement terms and 
conditions for the Apple Software.  
 
“GDPR” means Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 
April 2016 on the protection of natural persons with regard to the processing of personal data 
and on the free movement of such data, and repealing directive 95/46/EC.   
 
“ISO 27001 Certification” means an ISO/IEC 27001:2013 certification or a comparable 
certification that covers the Services.  
 
“ISO 27018 Certification” means an ISO/IEC 27018:2014 certification or a comparable 
certification that covers the Services.  
 
“MDM Enrollment Settings” means settings for an Apple-branded product that can be 
configured and managed as part of the Service, including, but not limited to, the initial 
enrollment flow for a device, and settings to supervise a device, make configuration 
mandatory, or lock an MDM profile.  
 
“MDM Server(s)” means computers owned or controlled by You (or a Third Party Service 
Provider acting on Your behalf) that have been designated to communicate with the Service.  
 
“Personal Data” means data that can be reasonably used to identify an individual that is under 
the control of the Institution under this Agreement. Personal Data may relate to students, 
teachers, Administrators, employees, and contractors of Your Institution, such as information 
associated with a Managed Apple ID. Personal Data does not include information that has 
been aggregated, anonymized, or de-identified in a manner that such data can no longer be 
reasonably linked to or associated with an individual.  
 
“Server Token” means the combination of Your public key, Managed Apple ID and a token 
provided by Apple that permits Your MDM Server(s) to be registered with the Service. 
 
“Service” means the Apple School Manager service (and any components, functionality and 
features thereof) for an Institution’s management of Authorized Devices, Content, Managed 
Apple IDs and iCloud storage connected to such Managed Apple IDs, and authorized End 
Users’ access and use through the Web Portal and other Apple websites and services, such 
as iCloud, as made available by Apple to Institution pursuant to this Agreement. 

 
“Third Party Content” means all data files, device characteristics, written text, software, music, 
graphics, photographs, images, sounds, videos, messages and any other like materials, in any 
format, that are obtained or derived from third party sources other than Apple and made 
available to You through, within, or in conjunction with Your use of the Service.  
 
“Third Party Service Provider” means a third party who provides a service to You in 
accordance with the terms of this Agreement.  
 
“You”, “Your” and “Institution” means the institution entering into this Agreement. For 
avoidance of doubt, the Institution is responsible for compliance with this Agreement by its 
employees, contractors, Third Party Service Providers, and agents who are authorized to 
exercise rights under this Agreement on its behalf.  
 



“Your Content” means all data files, device characteristics, written text, software, music, 
graphics, photographs, images, sounds, videos, messages and any other like materials, 
(including Personal Data as defined above), in any format, provided by You or on behalf of 
Your End Users, which Content resides in, or runs on or through, the Service. 
 
“Web Portal” means the web-based platform provided by Apple that allows You to manage the 
Service.   
 

LYL147 
10/17/2023 

  



 
EXHIBIT A 

Privacy Notice for Student Personal Data 
 

Your Students’ Managed Apple ID 
With the Managed Apple ID You create, students will be able to take advantage of the Apple 
features and services You choose to make available for educational purposes. For example, 
students can use their Managed Apple IDs to:  

• Make and receive FaceTime video and voice calls 
• Create and share photos, documents, videos, audio messages, and text messages using 

Camera, Photos, iCloud Photo Sharing, Messages, Mail, iWork and other Apple apps 
• Interact with the Classroom App, which allows teachers and Administrators to guide students 

through lessons and view their device screens   
• Save contacts, calendar events, notes, reminders, photos, documents and backups to iCloud 
• Access and search the internet and internet resources through Safari and Spotlight 
• Record their and share their progress on ClassKit enabled apps if the Student Progress 

feature is enabled in Apple School Manager 
• Use Schoolwork to view class assignments, navigate to assigned app activities, collaborate 

with teachers and other students, and submit your work   
 
Apple will not knowingly collect, use, or disclose any Personal Data from Your students without 
appropriate consent. You acknowledge that You are responsible for obtaining consent from, and 
providing sufficient notice to, students and/or parents, where required under applicable law, to create 
Managed Apple IDs, to allow Apple to provide the Service using the Managed Apple IDs, and to 
collect, use, and disclose student Personal Data provided by You or Your End Users to Apple 
through the Service, including any additional features and services You make available to Your 
students.   
 
Apple may take additional steps to verify that the person granting permission for the creation of 
Managed Apple IDs for Your students is an Administrator from Your Institution with authority to 
provide consent on Your behalf.   
 
Collection of Information 
 
Managed Apple ID Creation: 
Apple may receive the following Personal Data if provided by You or on Your behalf to create a 
Managed Apple ID for Your students: student name, Institution, enrolled classes, role, and student 
ID. At Your option, You may also provide Your student’s grade level and email address. In order to 
protect the security of Your students’ accounts and preserve Your ability to easily reset students’ 
passwords online, You should keep this information confidential.    
 
Use of Apple Services with a Managed Apple ID: 
Apple may collect Personal Data associated with Your students’ use of the Apple features and 
services You choose to make available for educational purposes, including the information described 
above. For example, if You choose to use Schoolwork, Apple may collect Personal Data from 
students that is related to activities their teachers assign through Schoolwork, such as when Your 
students mark an activity as complete and their feedback on assigned activities. If You enable the 
Student Progress feature in Apple School Manager, Apple will receive data about Your students’ 
progress on assigned activities from participating apps, such as reading a chapter in a book, 
completing a set of math equations or taking a quiz.  
 



In addition, Apple may collect diagnostic and technical data on Your students’ use of the Service 
including, for example, IP address, information about Your students’ devices, browsers, system and 
application software, and peripherals.  
   
Use of Information 
 
Apple may use students’ Personal Data provided to Apple by You or Your End Users in connection 
with the Service in order to provide and improve the Service for educational purposes and to comply 
with applicable law.   
 
Apple will not use students’ Personal Data to help create, develop, operate, deliver or improve 
advertising. Personalized Ads will be disabled by default for all devices associated with Your 
Managed Apple IDs created through the Service to ensure Your students do not receive targeted 
advertising. However, non-targeted advertising may still be received on those devices, as 
determined by any third party apps that You may download.  
 
Apple may use non-personally identifiable diagnostic, technical, usage and related information, 
including but not limited to, identifiers, information about Authorized Devices, system and application 
software, and peripherals, and cookies in order to provide and improve the Service; to facilitate the 
provision of software updates, product support and other features related to the Service; for security 
and account management purposes; and to verify compliance with the terms of this Agreement. For 
example, Apple may use non-personally identifiable data on Your students use of Schoolwork (which 
is not associated with a Managed Apple ID) to provide and improve the app.   
 
Disclosure to Third Parties 
 
Managed Apple IDs 
Subject to the restrictions You set, Your students may also share information with Your other 
students and teachers through use of the Apple services and features that you choose to make 
available, including the services and features described above. 
 
Additionally, if Your student uses his or her Managed Apple ID to sign in on a device that is owned 
by a third party (such as a friend or a parent’s iPad), information associated with that student’s 
Managed Apple ID account may be visible or accessible to others using the device unless and until 
the student signs out. 
 
If You choose to access, use, download, install, or enable third party products or services that 
operate with the Service but are not a part of the Service, then the Service may allow such products 
or services to access Personal Data as required for the use of those additional services. Certain of 
those third party products or services may also provide access to Personal Data to Apple, such as if 
You allow Your students to sign into the Service through federated identity providers. You are not 
required to use such additional products or services in relation to the Service, and Your 
Administrator may restrict the use of such additional products or services in accordance with this 
Agreement. Prior to accessing, using, downloading, installing, or enabling third party products or 
services for use with a Managed Apple ID, You should review the terms, policies and practices of the 
third party products and services to understand what data they may collect from Your student, how 
the data may be used, shared and stored, and, if applicable, whether such practices are consistent 
with any consents You have obtained. 
 



Apple Service Providers 
Apple may provide Personal Data to Apple Service Providers who perform certain tasks on Apple’s 
behalf, such as processing or storing data and providing customer service, in connection with 
Apple’s provision of the Service. You authorize the use of Apple Inc. as a Service Provider and any 
other Service Providers Apple may use, provided such Service Providers are bound by contract to 
treat such data in no less a protective way than Apple has undertaken to treat such data under this 
Agreement, and will not use such data for any purpose beyond that specified herein. A list of such 
Service Providers will be available upon request. Where an Apple Service Provider fails to fulfill its 
data protection obligations under this Agreement, Apple shall remain fully liable to You for the 
performance of that Apple Service Provider’s obligations as required under applicable law.  
 
Others 
Apple may also disclose Personal Data about You or Your students if Apple determines that 
disclosure is reasonably necessary to enforce Apple’s terms and conditions or protect Apple’s 
operations or users. Additionally, in the event of a reorganization, merger, or sale Apple may transfer 
any and all Personal Data You provide to the relevant party. 
 
Access, Correction, and Deletion 
Apple provides You with the ability to access, correct, or delete data associated with Your students’ 
Managed Apple IDs. You can delete data associated with Your Managed Apple IDs through the Web 
Portal. If you have questions, you can contact us at https://www.apple.com/legal/privacy/contact/.   
 
Parent/Guardian Review and Deletion of Information  
 
The parents or guardians of student End Users with a Managed Apple ID in Primary/Secondary (K-
12) schools can contact the Administrator to access their child’s Personal Data or request deletion. If 
a parent or guardian wishes to stop any further collection of their child’s Personal Data, the parent or 
guardian can request that the Administrator use the Service controls available to limit their child’s 
access to certain features, or delete the child’s account entirely.   
 
Apple’s Privacy Policy is available at https://www.apple.com/legal/privacy/ and, to the extent 
consistent with this Notice and Section 3 of this Agreement, is incorporated herein by reference. If 
there is a conflict between Apple’s Privacy Policy and this Notice and Section 3 of this 
Agreement, the terms of this Notice and Section 3 of this Agreement shall take precedence as 
relevant to the Service available via a Managed Apple ID. 
 
PLEASE NOTE: THIS NOTICE DOES NOT APPLY TO THE DATA COLLECTION PRACTICES OF 
ANY THIRD PARTY APPS. PRIOR TO PURCHASE OR DOWNLOAD OF THIRD PARTY APPS 
AVAILABLE TO A STUDENT WITH A MANAGED APPLE ID, YOU SHOULD REVIEW THE 
TERMS, POLICIES, AND PRACTICES OF SUCH THIRD PARTY APPS. 
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